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Définition : Définition de l'opérateur modulo
Soit a,r,m des nombres entiers avec m>0

Opérateur modulo, 
Anneau et Finite Field 
(Galois Field)

I



Opérateur modulo, Anneau et Finite Field (Galois Field)
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Galois Field (Finite Field)

Brièvement, Finite Field (FF)possède les mêmes propriétés d'un anneau avec deux particularités :

FF doit etre composé de P  éléments avec P nombre primaire et m un entier >0 ( FF(P )=m m

{0,1,2,3,4,...,P -1}m

Contrairement à un Anneau, chaque élément (sauf 0) possède un élément inverse pour la 

multiplication ( a x a  = 1 mod P  ) [ car pour chaque élément A  inférieure à P, ]-1 m
i GDC( A ,P)=1i

Si m= 1, FF(P) est appelé Prime Field

Si m>1,FF( P ) est appelé Extended Finite Fieldm

La différence entre FF(P) et FF( P ) c'est que les éléments de FF(P) sont des entiers alors que les m

éléments des FF( P ) sont des polynômes.m
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Fondamental
En informatique, nous sommes particulièrement intéressés FF(2  ) (P=2 , m=8)8

Exemple
Dans FF(2  ), les éléments sont représentés sous la forme : a  x  + a  x + a  (avec a appartenant à FF3

2
2

1 0

(2))

FF(2  )={ 0, 1 , x, x+1,x ,x +1,x +x,x +x+1}3 2 2 2 2

1. Opération arithmétiques sur FF(Pm)
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AES Advanced Encryption Standard (Rijndael)
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Proposé pour la compétition organisée par NIST (US National Institute of Standards and 
Technology) afin de définir un nouvel algorithme de cryptographie pour remplacer DES.
Standardisé en 2000.
Algorithme de chiffrement par bloque. Cet algorithme est utilisable avec des tailles de bloques 
de 128 bits et clé de taille 128bits (10 rounds), 192bits (12 rounds) ou 256 bits (14 rounds).
Contrairement à DES, AES opère sur des octets et non pas des bites. Ce-ci augmente la 
rapidité de chiffrement.

1. Algorithme AES

AES Advanced 
Encryption Standard 
(Rijndael)

II
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Chaque round de AES se compose de trois étapes :

SubBytes : Substitue la valeur d'un octet par une autre valeur ( ) ;Confusion
ShiftRows : Effectue une permutation sur le bloque des octets ( );Diffusion
MixColumns : Effectue une multiplication matricielle ( ) ;Diffusion
AddRoundKey (XOR avec la clé du round courant)

Le dernier round de AES ne comporte pas ;MixColumns 

L’implémentation la plus utilisée actuellement est celle de AES-128 bits (tous les navigateurs 
web et serveurs https utilisent AES).
La première étape de AES consiste à organiser le bloque de 128 bits ( 16 octets ) en entré dans 
une matrice de 4 x 4 (chaque cellule est un octet).
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1.1. SubBytes 

Contrairement à DES, la table de substitution S est la même pour chaque octet (DES définie 8 S-
Box).
La fonction de cette couche est simplement de substituer la valeur d'un octet par une autre.
Pour faire ce-ci, la valeur de l'octet est représentée en hexadécimale. Par exemple si la valeur 
de l'octet = 83, la représentation hexadécimale= 53 ;
La substitution de 53 (83 décimale) consiste simplement à prendre la valeur à la ligne 5, 
colonne 3. Ce-ci donne  (237) ;ED

1.2. ShiftRow

Comme expliqué précédemment , le texte claire est représenté avec une matrice de 4x4 octets 
(de A  jusqu'à A ) ;0 15

Après l'application du SubByte, le résultat sera une matrice 4 x 4 (de B  jusqu'à B ) ;0 15

Par la suite, chaque ligne i de la matrice est décalée à gauche de i positions ;
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1.3. MixColumns 

Après la phase Shiftrow, chaque colonne est multipliée avec une matrice fixe  :

La multiplication d'un octet avec un autre est faite en FF(2 ) (avec modulo polynôme primaire P(x) =x8 8

+x +x +x+1)4 3

Fondamental : Propriété de Diffusion dans MixColumns 
Grâce à la phase MixColumns , si un bit de l'un des octets B , B , B  ou B  , les quatre octets en 0 5 10 15

sorties C , C , C  et C  seront tous affectés.0 1 2 3

2. Génération des clés

AES utilise 11 clés dérivées de la clé originale (la 1ere clé est utilisée avant de commencer les 
10 itérations, le reste des clés sont utilisée pendant les rounds);
Pour commencer, la clé K  est divisée en 4 bloque [W0, W1, W2, W3]( chaque bloque contient 0
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4 octets).
La première clé est égale à la clé initiale (aucun changement sur les bloques de la clé) ;
La deuxième clé [W4,W5,W6,W7] est dérivée tel que :
W4= W0 Xor g(W3) , W5= W1 Xor W4 , W6= W2 Xor W5, W6= W2 Xor W5, W7= W3 Xor W6
La fonction g comporte un LeftShift d'une position de chaque octet et un Xor avec le numéro du 
round (RC[i]) pour l'octet le plus fort seulement ;
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3. Déchiffrement

Contrairement à DES, le texte chiffré avec AES ne peut pas être déchiffré par la même 
procédure.
L'ordre des étapes de AES est inversé lors du déchiffrement et l'ordre des clés est inversé :

AddKey
InvrseMixColomns
InvrseShiftRaw
InvrseSubByte

Particulièrement les valeurs de la matrice MixColumns sont remplacée par l'inverse dans FF(2 ).8

La procédure ShiftRaw est remplacée par des RightShift lors du déchiffrement au lieu de 
LeftShift du chiffrement ;
Pour rappel, le dérnier round de chiffrement ne contient pas MixColumns. Lors du 
déchiffrement, le premier round de chiffrement ne contient pas MixColumns ;
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