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Réseaux de communications

La couche Réseau
• La couche réseau est

responsable de l’acheminement
des informations
– Identifier les correspondants

Adressage (IPv4, IPv6)
– Trouver le bon chemin

Acheminement (routage)
– S’assurer que le chemin est mis à 

jour (réaction aux pannes, etc.)
Mise à jour des informations de routage
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Fonctionnalité de la couche 
Réseau

 Le routage : déterminer le chemin (la route) des
paquets à travers le réseau
 dans le cas des réseaux hétérogènes :
 Segmentation peut-être nécessaire

Le contrôle de congestion : éviter les embouteillages

vocabulaire
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Protocoles de la couche réseau

Couche Réseau : 
Internet Protocol

standardisé en Septembre 1981
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Internet Protocol (IP)

• Internet protocol (IP) achemine les
paquets entre des machines au travers de
réseaux

• Chaque machine possède une adresse IP
unique pour l’identifier

• Une route doit exister entre la machine
source et la machine de destination

Encapsulation d’IP
• Chaque protocole ajoute les informations dont il a besoin à la donnée 

transmise. Ces informations sont regroupées dans un en-tête (Header), 
placé au début des données à transmettre

• La taille des “ headers ” dépend des protocoles utilisés. 
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Format d’un paquet IP

Utilisation du protocole IP 

• Scénario 1: A veut dialoguer avec B situé
sur le même réseau
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Utilisation du protocole IP 

• Scénario 2: A veut dialoguer avec B mais
non situé sur le même segment

Couche Réseau : 
Adressage
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Adresse IP
Adressage IP
• Un système de communication doit pouvoir permettre à

n’importe quel hôte de se mettre en relation avec
n’importe quel autre. Afin qu’il n’y ait pas d’ambiguïté
pour la reconnaissance des hôtes possibles, il est
absolument nécessaire d’admettre un principe général
d’identification.

• Lorsque l’on veut établir une communication, il est
intuitivement indispensable de posséder trois
informations :
– 1. Le nom de la machine distante,
– 2. Son adresse,
– 3. La route à suivre pour y parvenir.

• Le nom dit “ qui ” est l’hôte distant, l’adresse nous dit “
où ” il se trouve et la route “ comment ” on y parvient.

Adressage IP
• 32 bits utilisés, écriture en 4 fois 8 bits.

11000000.10101000.00001010.10000010 = 

192.168.10.130

• Chaque adresse IP contient donc deux informations
élémentaires:
1. une adresse d’hôte.
2. une adresse de réseau et

adressage d’une machine/d’un réseau
= 

@ IP + masque sous-réseau

Anatomie d’une adresse IP
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• Les préfixes IP sont gérées par un organisme central:
• IANA — Internet Assigned Numbers Authority

http://www.iana.org/

 Des portions de l'espace d'adressage sont distribuées à
des organismes délégués régionaux :
 RIR — Regional Internet Registry
 Un RIR par région du monde

 Une organisation (entreprise, FAI), s'adresse alors à un
RIR pour obtenir une plage d'adresses
 Souvent un intermédiaire (Local Internet Registry) qui est

généralement un FAI

Qui décide de l'adressage global ?

Organisation de l’adressage IP

• Plusieurs méthodes de découpage des
plages d’adresses :
Classes (A, B, C, …)
Subnetting
 CIDR (Classless Inter-Domain Routing)
 VLSM (Variable Length Subnetwork Mask)
sorte de CIDR local à l’entreprise

http://www.iana.org/
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Ancien mode de division : classes 
d'adresses -1-

• Initialement : les adresses étaient allouées par plages 
correspondant à des classes :

•

Ancien mode de division : 
Classes d'adresses -2-

•
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Classe A

Normalement 128 réseaux mais l’adresse réseau l’adresses 0 
est interdite et l’adresse 127 est réservé
Donc en pratique 126 réseaux

Classe B
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Classe C

Classe D
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Masque réseau
Le masque de réseau sert à séparer les parties réseau et hôte
d’une adresse.
On retrouve l’adresse du réseau en effectuant un ET logique bit à
bit entre une adresse complète et le masque réseau

Les masques réseaux par défaut pour chaque classe :

Adresse Publiques/privées

• Plages d’adresses privées utilisables par 
tout réseau privé, ou réseau d’entreprise

• Adresses non routables sur internet : elles 
ne sont pas uniques
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Adresses IP spéciales

Aucune adresse entre 127.0.0.0 et 127.255.255 ne peut être utilisée

Récap sur l’Espace d’adressage
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Pour consolider voir TD

Adressage IP (avant 1994)
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Mode actuel d’allocation :
Subnetting

• Pour compenser les problèmes de distribution
de l'espace d'adressage IP, la première solution
utilisée a consisté à découper une classe
d'adresses IP A, B ou C en sous-réseaux.

• Cette technique appelée subnetting a été
formalisée en 1985 avec le document RFC950.

• Longueur du préfixe variable :
– Permet de prendre en compte aussi bien des

petits réseaux que des grands

Mode actuel d’allocation :
Subnetting

• Masque de sous-réseau : indique le nombre de bits
utilisés pour identifier le sous-réseau, et le nombre de
bits caractérisant les hôtes.

• Une fois ce masque créé, il suffit de faire un ET (logique)
entre la valeur que l'on désire masquer et le masque afin
de garder intacte la partie que l'on désire et annuler le
reste

• Il y a plusieurs avantages à utiliser ce procédé.
Un d'entre eux est de pouvoir connaître le
réseau associé à une adresse IP.
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CIDR 
Classless Inter-Domain Routing)
• Mis au point afin (principalement) de diminuer la taille de la table

de routage contenue dans les routeurs
• Agréger plusieurs entrées de cette table en une seule
• Cette technique a permis d'agréger des réseaux par région
• géographique et fournisseurs d'accès

– Notation CIDR: 137.194.160.24 / 23
• Les 23 premiers bits identifient le réseau
• Les 9 derniers les machines

• Le masque comporte 22 « 1 » en décimal = 255.255.254.0

Notation alternative: masque de 
sous-réseau 
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Dissection d’une plage d’adresse

• On peut extraire la plupart des informations utiles de la 
donnée d’une adresse et d’un masque

Exemple pratique 1
• Exemple de la classe C 192.168.1.0 dont le masque réseau par

défaut 255.255.255.0.
• Sans découpage, le nombre d'hôtes maximum de ce réseau est de

254. Considérant qu'un domaine de diffusion unique pour 254
hôtes est trop important, on choisit de diviser l'espace
d'adressage de cette adresse de classe C.

• On réserve 3 bits supplémentaires du 4ème octet en complétant le
masque réseau.

• De cette façon on augmente la partie réseau de l'adresse IP et on
diminue la partie hôte.
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Exemple pratique 2

Sous- réseaux 

Communication de groupe (broadcast) 
dans IP -1-

• Le broadcast consiste à envoyer un paquet d’une source à 
toutes les destinations
• Limité au sous-réseau auquel appartient la machine

• IP définit une adresse "spéciale" à cet effet :
• Les équipements d’interconnexion ne renvoient ce paquet

que sur les interfaces appartenant au même sous-réseau
• Adresse formée à partir de l'adresse du réseau, en mettant

à 1 tous les bits correspondant à l'IID
• Exemple :
• Adresse réseau 137.194.46.0 / 23
• Adresse broadcast 137.194.47.255

•
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Communication de groupe (broadcast) 
dans IP  -2-

•

Plages d’adresses réservées
!
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Les réseaux privés & la traduction 
d'adresses (NAT) -1-

• Les réseaux privés se sont développés en «réaction» à deux 
évolutions de l'Internet : la mauvaise utilisation de l'espace 
d'adressage IPv4 et les besoins de sécurisation des réseaux 
d'entreprises.

• Ces évolutions on conduit à la conception de réseaux dits 
privés n'ayant que peu ou pas d'interfaces exposées sur le 
réseau public l'Internet.

• Pour planifier l'adressage d'un réseau privé, il faut distinguer 
deux cas de figure :
– Si le réseau privé n'est jamais interconnecté avec d'autres réseaux 

(notamment l'Internet), on peut utiliser n'importe quelle adresse.
– Si le réseau privé peut être interconnecté avec d'autres réseaux via 

un routeur, on doit utiliser les adresses réservées à cet usage. 
Ces adresses sont données dans le document RFC1918.

Les réseaux privés & la traduction 
d'adresses (NAT) -2-

• Réseaux privés:

• Aujourd'hui, un fournisseur d'accès Internet (FAI) attribue
dynamiquement une ou plusieurs adresses IP à l'interface de
l'équipement qui réalise la connexion (modem dans le cas d'une
connexion téléphonique ou ADSL).

• Il est possible, avec ce type de configuration, de partager la
connexion Internet entre tous les hôtes du réseau privé et|ou de
mettre à disposition un serveur sur le réseau public. C'est grâce à la
traduction d'adresses que ces fonctions sont réalisées.
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Les réseaux privés & la traduction 
d'adresses (NAT) -3-

• On distingue 2 usages des fonctions de traduction 
d'adresses introduites dans le noyau Linux :
1. partager une interface unique du réseau public 

Internet entre tous les hôtes du réseau privé,
2. rendre un serveur situé dans le réseau privé 

accessible depuis l'Internet avec un bon niveau 
de sécurité.

• Dans le premier cas, on parle de traduction d'adresses source (S-
NAT). Ce sont les adresses sources des paquets IP émis par les hôtes 
du réseau privé qui sont réécrites avec une adresse IP publique.

• Dans le second cas, on parle de traduction d'adresses destination (D-
NAT). Une adresse IP destination publique est réécrite avec une adresse 
IP privée en fonction du service Internet demandé.

• .

Les réseaux privés & la traduction 
d'adresses (NAT) -4-

• .


