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* Beaucoup de compagnies qui veulent mettre a jour leur
méthode de communication avec leurs employés
créent un réseau; mais ce réseau doit étre sécurisé pour
prévenir des accés non autorisé et des attaques
malicieuses.

» C'est pour cette raison que les compagnies exigent un
VLAN ou un VPN comme mécanisme de sécurité
pour contrecarrer toute menace sur le systeme.




= Introduction

Les réseaux privés:
utilisés dans les entreprises

les réseaux prives entreposent souvent des données
confidentielles a I'intérieur de I'entreprise

On appelle alors ces réseaux prives « intranet »

Pour garantir cette confidentialité, le réseau privé est
coupé logiguement du réseau internet.

En genéral, les machines se trouvant a I'extérieur du
réseau privé ne peut acceder a celui-ci. L'inverse
n'étant pas forcémentvrai.

L'utilisateur au sein d'un reéseau privé pourra acceder
au réseau internet.

—

INTRODUCTION

Réseau prive virtuel/

Le but d'un vpn est de « fournir aux utilisateurs et
administrateurs du systeme d'information des
conditions d'exploitation, d'utilisation et de sécurité a
travers un réseau public identiques a celles disponibles
Sur un réseau priveée ».

En d'autre terme, on veut regrouper des réseaux
privés, séparé par un reseau public (internet) en
donnant l'illusion pour l'utilisateur qu'ils ne sont pas
separes, et toute en gardant l'aspect sécurisé qui était
assure par de la coupure logique au réseau internet.
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Casd'utilisation des VPN:

Le Telétravail. Il existe des entreprises sans locaux, ou
les employés travaillent chez eux. Quand ce type de
travail est possible, pourquoi dépenser plus pour des
locaux, des problemes de transport, etc ... ?

Le VPN apporte la possibilité pour tous ses employes
de travailler sur un méme réseau privé virtuel.

Il doit alors évidement disposer d'une connexion
internet qui lui permet de travailler a distance, et
d'utiliser les differents services du réseau, et méme
exploiter des outils de travail collaboratif.

e
P —INTRODUCTONT

Casd'utilisation des VPN:

Connexion de sites distants.:

Pour en entreprise possédant plusieurs sites, il est
parfois avantageux de les relier.

Une premiére solution serait d'utiliser une LS.(ligne
spécialisée)

Mais cette solution a un coup, et le VPN ne codte pas
plus que 2 connexion d'acces a internet.




Distinction re VLAN et VP
/

VLAN est une sous-catégorie du VPN

VPN est utilisé pour communiquer d’'une maniére sécurisé
dans un endroit qui n'est pas considéré sure

VLAN permet la communication distante dans des groupes
qui ne se trouvent pas au méme endroit, alors qu'un VPN
crée un tunnel virtuel crypté pour le transfert des données

Toutes données sont securisees par le VPN contre tout acces
non autorisé, que ce soit des regards indiscrets ou des
hackers dont I'intention est de voler les droits a la propriété
intellectuelle ou des informations sensibles qu’ils peuvent
utiliser pour leur fins criminels

VLAN n'utilise pas des techniques de cryptage pour la
sécurité parce que c'est seulement utilisé pour diviser le
réseau dans des parties differentes pour une gestion plus
facile et pour des raisons de sécurité

Partie 1

| es Réseaux Locaux
Virtuels
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- Introduction

Domaine de diffusion:
Un LAN est défini par un domaine de diffusion.

Tous les hotes d'un LAN recoivent les messages de
diffusion émis par n'importe quel autre hote de ce
reseau.

Par définition, un réseau local est délimité par des
équipements fonctionnant au niveau 3 du modéle OSI :
la couche réseau.

_QH_H__h_‘_ﬁ‘____-;_#dgﬁf,,/”%ﬁf/4.

Rappel : Commutateur

Mémorisation des trames

Table Port/adresse MAC

Remplie a l'aide des premiers paquets

Les trames ne sont réemises que vers la destination
Plus de collisions, fonctionne en full-duplex
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Commutateur

Limitations:

* Pas de limitation du champs de broadcast
* Pas de partage en sous-réseaux
* Pas de sécurite entre utilisateurs

[}Amvéa d'une trame sur un pcrt"I

| | [ L'adresse de I'émetteur est |
~ ¥ ~ stockée dans |a table ARP
|' | aveclen® de port associé |

( Examen de l'adresse de destination )

Pt b (Ta rame est arvoyée
\_ latable /NON | partous les ports )

ou
I S

[ Envai par le bon |
port de destination |

/@ppel: FOW

2 5N

* Un réseau local virtuel (VLAN) est un LAN distribué sur

des equipements fonctionnant au niveau 2 du modele
OSI : la couche liaison.

« A priori, il n'est donc plus nécessaire d'avoir recours a un
équipement de niveau 3 pour «borner» le réseau local.
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LES VLAN

2
-

- W W
Vlan1 Vian2 Wlan3l

Segmentation traditionnelle a Segmentation avec VLAN

96 40 [50)

Difference commutati
traditionnelle et les VLAN

o Les VLAN fonctionnent au niveau des couches 2 et 3 du modele OSI
o [acommunication inter VLAN est assurée par le routage de couche 3
o Les VLAN fournissent une méthode de contréle des broadcasts
o Les VLAN permettent d’effectuer une segmentation selon certains critéres
o Des collegues travaillant dans le méme service
o Une équipe partageant le méme applicatif
o Les VLAN peuvent assurer la sécurité des réseaux en définissant quels nosuds réseaux
peuvent communiquer entre eux

11 est alors possible de segmenter le réseau en plusieurs domaines de broadcast afin
d’en améliorer les performances.
La communication inter VLANS est assurée par des routeurs
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But des VLAN

* Découper un réseau local physique en plusieurs
réeseaux virtuels

o Les réseaux virtuels sont isolés les uns des autres

e Limite les domaines de diffusion: les trames en
broadcast sont Isolées

* Possible seulement avec un commutateur

Faculté FON Faculté
VLAN 10 - VLAN 10
172.17.10.21/24 172.17.10.24/24
FOM1 ,  \Foi3
e / N
! N - — —
Egmm Y Etudiant
VLAN 20 FOi11 ,FoM For3y FOM VLAN
172.17.20.22/24 -
172.17.20.25/24 |
Sécurité
— e — Réduction des colts
Invite Meilleures performances Invité
'VLAN 30 Attéenuation des tempétes de diffusion . 5! m
172.17.30.23/24 Efficacité accrue du personnel 172.17.30.26/24

informatique
Gestion simplifiée de projets ou
d'applications

P
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* Mettre en place plusieurs réseaux locaux virtuels sur
un seul LAN Physique

e Mise en ceuvre simple et souple contrairement a du
vrai cablage

e |solation des VLANS : sécurité, confidentialité

e Administration plus aisee qu’'une administration de
niveau 3 (routage)

W

* Denx VLANS sur un commutatenr

Réseanx virtuels /
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mple de VLA

* Une machine peut appartenir & plusienrs VL.ANs

mple d’administrati

= Suivant le type d utilisatenr, de 1'accés anx serveurs et i I'extérieur
|

Routenr
FLAN 1
FLAN 2
| FLAN 3
service
Serveur
Base de WEE
dormee
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- Identification des VLAN

Chaque VLAN est identifié par un numéro qui
I'identifie:

VLAN n°20, VLAN n°30

Le numero du VLAN est codé sur 12 bits
Théoriqguement, on peut créer 4096 VLAN

_QH_H__h_‘_ﬁ‘____-;_#dgﬁf,,/”%ﬁf/4.

Définitions de'VLANS
«/””ﬁé}fﬂ

Plusieurs techniques pour définir un VLAN:
VLAN STATIQUE:

— Ports physiques des commutateurs
VLAN DYNAMIQUE

— Adresse MAC des ordinateurs

— Adresse IP des ordinateurs

— Protocole Réseaux

Dans tous les cas : celadéfinit 'appartenance de chaque port du
commutateur a un ou plusieurs VLANSs (table dans le commutateur)
A laréception d’'une trame sur un port, la trame n'est reémise que

sur le (ou les) port associé a I'adresse MAC destination qui appartient au
méme VLAN

Dans le cas d'une adresse destination broadcast, la trame est
reémise sur tous les ports appartenant au méme VLAN

24/03/2020
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Definitio /LANS
aide des ports du commutateur (1)

* On associe un numéro de VLAN a chacun des ports du
commutateur

» Effectué par 'administrateur sur le commutateur
e Leplussimple et le plus str mais “statique”

¢ La définition du VLAN ne dépend que de la configuration du
commutateur (un utilisateur ne peut pas la changer)

Flanl Flan2 Flan3

O O B3
O 0O =

Ports du commutateurs

¢ Dans le commutateur

—PortVLAN

-P11

-P21

-P31

-P42

-P52

e Sur MLl : ping M4

Paquet ARP request diffusé
seulement sur VLAN!1

Donc pas de réponse

Exemple figuration de VLANs A
ide des ports du commutateur (2)

24/03/2020
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Definition de VVLANSs
- Par les adresses MAC (1)

Dans le commutateur il faut remplir une table (Adresse Mac,
VLAN)

— L'association (port,VLAN) se fait a I'aide des ler paquets portant
I'adresse MAC source

Plus souple (nouveaux utilisateurs, portables, changement
des branchements)

- On peut changer la liaison ordinateur/commutateur et
appartenir toujours au méme VLAN

Moins sdr:

— L'utilisateur peut changer de VLAN puisque l'on peut changer
une adresse MAC sur une machine !

Plus lourd : connaissance des adresses MAC par

I'administrateur

-~ Par les adresses IP

Dans le commutateur il faut remplir une table (Adresse IP
reseau, VLAN)

— L'association (port, VLAN) se fait a l'aide des ler paquets
portant I'adresse IP source

Moins sar:

— l'utilisateur peut changer d’adresse IP
Moins performant:

— Analyse des entétes IP

Plus simple pour 'administrateur :

— Peut se faire a partir du plan d'adressage IP

Définition de VLANS

24/03/2020
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perinitaon de VLANS '

| -Parle protocole réseau

» Dans le cas ou plusieurs protocole réseau sont utilisés
(IPX, IP, Apple Talk ...)

* Onassocie un VLAN suivant le protocole Réseau

L —Principe de fonctionnement des

VLAN

* Ondistingue 2 méethodes pour regrouper les
utilisateurs en VLAN:

1. Lefiltrage de trame
2. L'identification des trames

24/03/2020
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" Prncipe de#eneu@nnem@p{fd{
VLAN

o L filtrage de trames
o Un examen de chaque trame permet d’¢laborer pour chaque commutateur une
table de filtrage afin de permettre de prendre les décisions approprices.
o Cela suppose une table de filtrage par commutateus, done des temps de mise &
jour lents ainsi que des problemes d’evolutivite

- Principe dmﬁe&ennemeﬁ%dés,/
VLAN

¢ L’identification des trames
o Chaque trame dispose d’un code d'identification VLAN (TCI = Tag Control
Information) définit par la norme TEEE 802.1q

o Lidentificateur est utilisé lors du transfert des paquets sur le réseau
o Il est enlevé lorsque le paquet quitte le réseau pour atteindre les hotes ou les
routeurs.

Cette dernicre méthode est la plus couramment utilisée. Elle est identifiée de maniere
claire au niveau des commutateurs par le support de cette norme.

15



VLANSs statiques

* Dans le commmutateur 1:
— PORT VLAN
— P1 1
— P2 1
- P3 2
— Ps 1,2

* Probléme -
— Sur M1: ping M3

figurati

Dans le commutateur 2

PORT VLAN
P1 1
P2 2
P3 1,2

— Le pagquet ARP request est bien renvoyé
sur le commutateur 2 (par le port 5)

— Mais comment le commutateur 2
pent il savoir sur quel port renvoyer ce paguet 7
{P3 est associé aux deux VIAN)

Etiguetage des trames

Trunk
Link

Dans le cas précédent on peut résoudre le probléme
— en ajoutant 1’ association (Adresse MAC, VLAN) dans les conmmutateurs
— le commutateur 2 peut savoir ainsi a quel VLAN doit &tre renvoyé une trame a
I'aide de 1"adresse MAC source incluse dans 1'entéte du paguet
— I'association VLAN/Ports et VLAN/Adresse MAC a faire sur tous les
commmutatenrs devient laboriense
‘On peut aussi metire deux liaisons physiques entre les deux
commutateurs et associ€s leurs deux ports 3 un seul des deux
VLANs

Idée d’amélhoration : 1l faut que le paguet porte le miméro de VLAN
dans son entéte

On parle alors de VLAN “étiqueté” (tagged) ou “informé™

24/03/2020
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appartient peut se faire

— Dans les machines (carte Ethernet compatible 802.1Q)
— Senlement dans les commutateurs le cas écheant

+ Exemple d’étiquetage des trames dans les commutateurs

" Exemple de VLAN étiqueté

+ 'étiquetage des trames indiquant le numéro de VLAN aunquel elle

| _Format trame 80

* VPID : identifie une trame 802.1Q

+ VID(VLAN Identifier): numéro de
VLAN

= Gestion de pniontés (ou COS Class Of
services) - 3 bits possible : norme 802 1p
(indépendant des VLAN)

AdMA CSowre

AdMACD et

FPID 3100

Tipe proiocold

NumeroFLAN
12 bits

24/03/2020
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" Routage inter-VLAN

imperméable la communication entre 2 machines situées sur des VLAN différents.

"TRUNK". Cette dénomination permet de prendre en compte de fagon particuliere la
communication inter commutateurs. Cette communication maintien l'isolement entre les
VLAN.

La seule solution technique permettant de partager des ressources ou d'échanger des données
est soit de passer par un routeur qui assurera la communication a l'aide de ses tables de
routage, soit de rendre disponible les ressources aux 2 VLAN

_____ e

Le principe des VLAN est de limiter la diffusion des informations entre VLAN. Ce qui rend

Les ports d'interconnexion entre commutateurs supportant les VLAN sont dénommeés Port

VLAN 10 ™ VLAN 30

17z2A7.10.21 172.17.30.33

Le routage entre VLAN basé sur routeur est un processus d'acheminement du
trafic réseau d'un VLAN a un autre a |'aide d’un routeur.

* Les hotes appartenant a des VLANS diérents ne peuvent pas
communiquer entre eux

* Lacommunication inter-VLAN nécessite un dispositif de
niveau 3

24/03/2020
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Il existe 3 types d'architectures possibles dans le cadre
de routage inter-VLANS.
Les architectures présentées sont :
. Legacy,
2. Router-on-a-stick,
3. Multilayer Switch.

PP Ta0E Intar VA

' Routage inter VLAN :Legacy

Dans I'approche Legacy, le routage inter-VLAN est
effectué en connectant différentes interfaces physiques
du routeur sur difféerentes interfaces physiques du
commutateur.

Les ports du commutateur connectés au routeur ne
sont pas en mode trunk mais en mode acces (access)
chaque interface physique est assignée a un VLAN
différent.

autant d'interfaces physiques que vous avez de VLANS
(génant!)

Cette méthode n'est plus implémentée

24/03/2020
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- Routage inter .

Architecture Legacy

ViIAN 10
WVLAN 20

Commutateur

S

Serwveur P PC
T wd]
Vous remarquerez qu'il y a 2 VLANS, le VLAN 10 et le VLAN 20 chacun dispose
de son propre lien dédié entre le routeur et le commutateur. Entre les deux
commutateurson trouve un lien trunk pour tagguer les trames Ethernet.

Routage inter VAN Router-on-a:
| stick

une évolution de l'architecture Legacy, notamment au
niveau du lien commutateur — routeur

puisqu'au lieu d'avoir un lien par VLAN, un seul lien
suffira. Le lien entre le routeur et le commutateur est
désormais un lien trunk.

sur l'interface du routeur connectée au commutateur, il
faudra créer une sous-interface virtuelle pour chaque
VLAN en activant I'encapsulation 802.1Q pour le VLAN
pour que le tagguage des trames Ethernet opére
correctement.

Chaque sous-interface sera la passerelle des postes du

VLAN, il faudra donc penser a attribuer une adresse IP a ces
interfaces virtuelles et a les rendre active (no shutdown).

24/03/2020
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Routage-in LAN: Router- -
/

stick

WLAMN 10
WLAN 20

Commutateur

=

Serwveur
n_ el
Les liens trunk agissent comme des tuyaux capables de transporter le flux
dedonnées de chacun des VLANSs autorisés.

\/
Trunk

* Un trunk est une connexion physique unique sur
laquelle on transmet le trafic de plusieurs réseaux
virtuels.

* Les trames qui traversent le trunk sont complétées avec
un identificateur de réseau local virtuel (VLAN id).

» Gréace a cette identification, les trames sont conservees
dans un méme VLAN (ou domaine de diffusion).

/

24/03/2020
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Les trunks peuventétre utilisés :

entre deux commutateurs C'est le mode de distribution des réseaux
locaux le plus courant.

entre un commutateur et un héte C'est le mode de fonctionnement
a surveiller étroitement. Un hote qui supporte le trunking a la
possibilité d'analyser le trafic de tous les réseaux locaux virtuels.

entre un commutateur et un routeur C'est le mode fonctionnement
qui permet d'accéder aux fonctions de routage ; donc a
I'interconnexion des réseaux virtuels par routage inter-VLAN. La
mise en ceuvre de ce type de routage est I'objet de ce document.

Enfin, il ne faut pas oublier que tous les VLANSs véhiculés dans le
méme trunk partagent la bande passante du média utilisé. Si un
trunk utilise un lien 100Mbps Full-Duplex, la bande passante de
tous les VLANSs associés est limitée a ces 100Mbps Full-Duplex.

ROUTAUE e VLAN [IVIUTUTaYer _—
- Switc

pas de routeur pour effectuer le routage.

La fonctionnalité de routage est assurée par un
commutateur de niveau 3 et donc avec des fonctions
de niveau 3 comme le routage.

ces mutlilayer switch sont capables d'assurer les
fonctions de niveau 2 et de niveau 3.

Le commutateur qui effectue le routage doit avoir I'ip
routing d'active pour que cela fonctionne. Il effectuera
le routage directement en interne.

Ce type d'architecture est plus évolutif que les autres
architectures car les routeurs ont un nombre limité
d'interfaces alors que les commutateurs en ont
beaucoup plus

24/03/2020
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ROUTAge TMET VLAN JIVIUTUTayer_—
- Switc

=

Architecture Multilayer Switch

Commutateur

wWiLAaN 10
de niveau 3

WiLAMN 20

Commutateur

* Nous allons dans ce TP mettre en ceuvre des VLANS de
niveau 1, c'est a dire que chaque VLAN se verra attribuer

un ou plusieurs ports physiques du commutateur.

»ig >
—

24/03/2020

VLAN 1 VLAN2
PORT 1a6 PORT 7412
29XX
= IR BTSN N NN N S DN U0
ST i e e e deel el e e St el e e e i e e e X o
Tj T
6 12
- =
PCXA PCYA
Figure 1
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PARTIE 2
Les Réseaux Privés Virtuels
VPN

Réseau (‘network”)

e Interconnecter un ensemble de systémes informatiques
dispersés.

* Résoudre des problémes de commutation/routage (niveau 2/3).

Privé (‘private’)

e Transporter des flots de messages d'une communauté ‘privée’
de facon indépendante de ceux d'autres usagers.

* Les usagers doivent recevoir une garantie de sécurité
(confidentialité, intégrité ou protection) sur leurs données.

* Les usagers autorisés peuvent communiquer en utilisant des
adresses, une topologie, un routage prives.

Virtuel (‘virtual’)

* Le réseau physique ne correspond pas forcement au réseau
Viseé.

* Le réseau privé est reéalisé en partageant les ressources d'un
(ou de plusieurs) fournisseur d’acces.

24
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Une solution VPN

Routeur/Passerelle d'accés

N e AT _ E
5

@ Réseau partagé ou public E

Entreprise site A Entreprise site B

Solution fonctionnellement équivalente a :

==y

Connexion VPN : émulation

e — d’une voie privée

| Muotivations pourles jectifs

1.  Communicationssécuriséessur une infrastructure partagée.
e Sécuritévisée : mécanismesde protection
=> implantationen modifiantdes protocoles de réseaux classiques.

e Solutions: adressage et routage privé offerts par des mécanismes de
protection garantis par un constructeur de routeur et un fournisseur d’acces.

e Sécuritévisée: mécanismespour laconfidentialité et I'intégrité

=> protocoles de sécurité utilisantdes techniquesde cryptographie.

e Solutions: authentification, chiffrement en confidentialité,
signatures.

2. Economies de co(ts en partageant des plates-formes de

communication a haut débit.

e Efficacité du partage de voies physiques a haut débit: colt des
communications trés réduit dans un réseau partagé (type I'internet).

e Solutions alternatives non VPN : construire sa propre infrastructure
complétement privée en louant des liaisons spécialisées ou des circuits
=>surcodts de location, d'administration.

25



| Motivations pour 1es

jectifs

3. Communicationsfiables: sGres de fonctionnement ‘dependable’.

e Critéres: Disponibilité, fiabilité, sécurité (‘safety’), maintenabilité.

e SOreté assurée par les redondances du réseau (maillage du réseau sous-
jacent)

e => utilisation de protocoles de routage multi-chemin.

4. Performancespour des infrastructures extensibles (qui passent a

e l'échelle, ‘scalable’).

e Criteres : Temps de latence (temps jusquau commencement de la
réponse a une requéte), temps de réponse total , débit. Possibilité
d’accroitre la taille du réseau priveé (extensibilité).

e Performances en VPN: souvent beaucoup de surcharges (protocoles
supplémentaires, algorithmes cryptographiques).

5. Solutions pratiques (‘flexible’) : les VPN : sont souvent considérés

comme difficilesagérer.

e Facilité, simplicité détablissement des connexions et de
l'administration.

[LAN Tristed Natwzrk;

A- : .‘%q_—___ .
/ ¢ /E// LaTR PN
( é

r Wt W rcows
VPH-1 Pru . \PEco UPN
\\\ ‘\(
P
o .|

Inbariiut

_\]

-

Utilisateur distant

‘B 33\(

I Reéseau de transit
o (Internet)
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VPN: Composants

Réseau(x) local(aux) existant(s).

Connexion a internet.

Périphérique de périmetre (routeur, pare-feu ou
switch).

Logiciel de création et gestion du tunnel VPN.
Télétravailleur (employé a distance) eventuellement.

_ﬂﬁ_ﬁ__ﬁ_‘_ﬁ‘____-’_ﬂdgﬁ,,,/”%ﬁf/4.

—VPN : types
Il existe trois types de VPN :

VPN d’acces: connexion d'un télétravailleur au
réseau de l'organisation utilisant le VPN via internet.

L'intranet VPN : connexion de plusieurs
intranets, géographiquement distants ,d'une méme
organisation.

L'extranet VPN : Ouverture du réseau local de
I'organisation aux fournisseurs et clients. Ce type
nécessite une forte authentification et tracabilité pour
chaque acces.

_ﬂﬁ_ﬁ__ﬁ_‘_ﬁ‘____-’_ﬂdgﬁ,,//”%ﬁf/4.

24/03/2020

27



—VPN: avantages

Sécurite: utilisation de protocoles de chiffrement et
authentification protégeant les données.

Economie: utilisation principale d’internet comme
média de transport.

Evolutivité: utilisation de l'infrastructure d’internet
dans les FAIls, ce qui permet a l'infrastructure de
I'organisation de rester presque la méme en ajoutant
des utilisateurs.

-—VPN: contraintes

Authentification: seuls les utilisateurs autorisés
peuvent avoir acces (se trouvant aux extréemités du
tunnel VPN).

Cryptage: les donnés doivent étre chiffrées et cryptées
afin d’assurer la confidentialité et l'intégrité de ces
dernieres lors du transport.

Multi-protocole: les VPNs doivent supporter les
protocoles les plus utilisés sur internet.

24/03/2020
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//Qlassifi

VPN

A) Classification selon le niveau du modéle OSI.
VPN de niveau liaison

1
2. VPN de niveau réseau.
3. VPN de niveau transport.
4. VPN de niveau application.

B) Classification selon I'approche de sécurité

* Protection: Solutions de niveau 3 en routage pair a

pair (‘VPN Peer to peer’), de niveau (1) ou 2ou 3 en
recouvrement (VPN ‘overlay’)

* Authentification, Confidentialité, Intégrite :
solutions de niveau quelconque (2,3,4,7) basées sur
I'utilisation de tunnels (‘Secure VPN Tunnelling’).

VP e pr lon: Solution
N ‘pair a pair’ ‘peer to peer’

B 1) Approche de VPN (niveau 3) basée sur le controle d'accés (routac
B On parle quelquefois de ‘Trusted VPN’, VPN de confiance.
= Solution implantée essentiellement dans les VPN MPLS: L3VPN.
B 2) Construction de groupes fermés d'usagers d'un réseau => VPN
B Sur la figure groupe A rose, B bleu.
B 3) Un routage est défini pour chaque groupe (VPN)
® Sur la figure VPN A : routes en traits pointillés courts ou VPN B : traits pointillés lo
B 4) Idée de routage pair a pair : Le routage dans un VPN pair & pair est ré

comme dans les routages Internet classiques (RIP, OSPF,...): les routeurs voi
échangent des informations de routage ‘entre égaux’.

g '~ |

Ll
-------
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) Solution VPN en-mode tunnel==

e

~ Notion de tunnelage ‘Tunneling’

Notion de tunnel : utiliser un protocole pour
acheminer des messages d’'un autre protocole.

Encapsulation des messages du protocole
transporté dans des messages du protocole transporteur.

Solution fréequente en réseau.
Architecture en couches des réseaux (OSI) :
encapsuler des messages de niveau N+1 dans des
messages de niveau N (inférieur).
Différence mode tunnel et modéle OSI:
Tunnel = encapsuler des messages d’un niveau

donné dans des messages du méme niveau ou de
niveaux superieurs. .

/- .
VPN: protocoles de tuneling

‘‘‘‘‘

Tunnel reliant une source et une destination tous deux
autorisees.

Repose sur le protocole de «tuneling » .
Protocole de tuneling:

permet de faire circuler les données de I'organisation
d’'un bout a l'autre du tunnel de fagon sécurisée
(chiffrement et cryptage) . Ainsi, les utilisateurs ont
I'impression de se connecter directement sur le LAN
de l'organisation.
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Les protocoles de tunneling utilisés sont:
- protocoles de couche 2 OSI : PPTP ou L2TP.
- protocoles de couche 3 OSI : IPsec ou MPLS

PPTP (Point to Point Tuneling Protocol) : son principe est
de créer des trames sous le protocole PPP et de les
encapsuler dans un paquet IP. Il permet de crypter les
données et de les compresser.

Remarque:

Le protocole PPP (Point to Point Protocol) assure le
transfert des données de bout en bout. Il garantit l'ordre
d’arrivée des paquets.

IPsec (IP security ): il a intégré des techniques de
protection des données communes aux protocoles IPv4 et
IPv6. Il assure I'intégrité, le cryptage et l'authenticité.

,,,,

P - IPSeéc

# « Protocole de sécurité au sein de la couche réseau. Ce
protocole est développé pour fournir un service de
sécurité a base de cryptographie, permettant de garantir
I'authentification, l'intégrité, le contréle d'acces et la
confidentialité des donnees. »

+ D'une maniere plus commune : IPSec = formatage de
trame permettant le chiffrement des données au
niveau IP.
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L -Services de sécurité fournis par IPsec

# Confidentialité :

La capture des paquets ne doit pas permettre de savoir
quelles sont les informations echangeées.
Seules les machines réceptrices et émettrices doivent
pouvoir accéder a I'information.

# Authentification:

Le récepteur doit étre capable de Vérifier si les données
recues proviennent bien de I'émetteur suppose.

,,,,

R r __‘c_‘_r\~v“==———'—_——-”——”
L -Services de sécurité fournis par IPsec

# Intéqgrite :

Le récepteur doit étre capable de vérifier si les
données n'ont pas été modifiées lors de la
transmission.

# Protection contre le rejeu :

Une personne qui intercepte un message d’'une
communication sécurisée entre deux machines ne
pourra pas retransmettre ce message sans que cela
soit détecte.

,,,,
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| Fonictionnement d "Ipsec

1192.168.1.1

Internet public

| Lesmodes de fonctionnement d ’Ipsec

42 modes : mode tunnel et mode transport

Mode transport

en-téte en-téte données
IP d'origine IPSec
P en-téte .
Datagramme d'origine e données
i IP d'origine

nouvel en-téte en-téte données
en-tete [P IPSec IP d'origine

Mode tunnel
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Ees modes de fonctionnement d ’Ipsec

+ En mode transport, seules les données des protocoles
de niveau supérieur sont protégées. Le mode transport
ne devrait étre utilisé qu'entre des équipements
connectés par une liaison point a point

#+ En mode tunnel, I'en-téte IP d'origine est protégé
et est remplacé par un nouvel en-téte. En particulier,
les adresses source et destination du datagramme
original sont masquées. C'est le mode utilisé pour
mettre en ceuvre des VPN

s gravr e e
Pifférence entre les 2 modes

+ Dans le mode transport, I'en-téte extérieur est
produite par la couche IP c'est-a-dire sans masquage
d'adresse, alors que dans le mode tunnel
I'encapsulation IPSec permet le masquage d'adresses.

+ Le mode tunnel est utilisé entre deux passerelles de
sécurité (routeur, firewall, ...) alors que le mode
transport se situe entre deux hotes.
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IPSEC : illustration du mode tunnel

Datagramme IP Interieur

Datagramme IP Intérieur II

‘ Entéte ‘ Charge utile ‘
A Entéte ‘ Charge utiie‘

Passerelle ; . !
Réseau
de \m,_
sécurité Internet Passerelle
de
sécurité
DatagrammedAP Intérieur S
Entéte IP extérieure Entéte ‘ Charge utile ‘ l Datagramme IP |n®
Datagramme IP Extérieur ‘ 0 -— % )
Entéte IP extérieure Entéte Charge utile

Datagramme IP Extérieur
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