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Problématique:

Avec I’évolution des applications et la perspective de futures services, le modele TCP/IP

est devenu incapable de répondre au besoins de celles-ci.

Dans un réseaux TCP/IP, le changement de politiques necessite la reconfiguration de
chaque eéquipement (Switch, Routeur) manuellement. Dans un réseau grand echelle ceci
est :

e Difficile & accomplir;

® (Couteux en temps et en argent;

® Peutintroduire des erreurs de configuration;

Cette inflexibilite du réseau TCP/IP a pousse les chercheurs a trouver un nouvel
paradigme repondant a ce probleme. Ce paradigme, s’appel Software Defined Network
(SDN).




Principe SDN

e [’idée de cette technologie est de permettre la programmation du réseau a
partir d’une instance centrale qui gouverne tout le réseau. Cette instance est

appelee le Controleur.

® Par ailleur, 'intelligence des Switchs / Routeurs est exportee de ces derniers
au controleur. Par intelligence, on designe les algorithmes (RIP, OSPF, etc)
permettant de creer un Source Address Table (SAT) du switch et la table de

routage au niveau du routeur.

® Les tables de routage et SATs sont remplacces par Flow Table (Table des
Flux).

° L’intelligence des équipements est migrée au Controleur.




Table de Flux (Flow Table)

° Chaque entrée de la Table de Flux est répartie en trois sections:

Matching Rules (aussi appelées Header Fields): joue le role des adresses IP pour les routeurs/ MAC pour les
switchs. Par contre, cette section comporte plusieurs valeurs de champs (Numero de port switch, Numéro de
port de la couche transport, Protocole de transport, etc) contrairement a seulement ’adresse IP/MAC. Cette
section permet de vérifier si un paquet correspond a la description d’un flux.

Counters: comporte des statistiques (nombre de paquets, bits, temps écoulé) pour le flux correspondant (celui dans
I’entete correspond au Matching Rules).

Action: déesigne un ou plusieurs actions a effectuer sur a chaque paquet qui correspond aux Matching Rules. L’action
peut étre de supprimer le paquet, de changer I’adresse IP destination / source, transmettre le paquet sur un port
donné du switch, etc.

Idle Timeout: Temps apres le quel I'entrée du flux sera supprimee de la table du flux si aucun paquet n’est
recu.

Hard Timeout: Temps apres le quel I’entrée du flux sera supprimee;

® Chaque fois qu’un paquet est recu par le Switch, les valeurs des entetes Liaison / IP /

Transport sont comparées avec Chaque Matching Rules afin d’identifier a quel flux ce paquet
appartient. Une fois qu’une entrée Correspondante est trouvée dans la Table de
Flux, les actions placées dans cette entrée sont appliquées

* Si aucune entrée ne correspond au paquet, le paquet est transmis au
Controleur. Celui traite le paquet et renvoie une nouvelle entrée de la table du
flux au Switch pour installer celle-ci dans ¢caTable des Flux.




Structure de la Table de Flux
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Actions supportées par les
Equipements

® Les types d’action typiques sont:

e FORWARD: Retransmettre le paquet sur un port donné du Switch/Routeur. Plusieurs

types de retransmissions existent:

® ALL: Retransmettre sur tout les ports du Switch;

®* CONTROLLER: Encapsuler et retransmettre le paquet au Controleur;

* LOCAL: Faire passer le paquet a la couche IP (fonctionnement TCP/IP normal);
* DROP: Supprimer le paquet;
* ENQUEUE: Mettre le paquet dans une file d’attente d’une interface donnee ;

°* MODIFY FEILD: Permet de changer la valeur d’un champ des entete du paquet

(destination source par exemple);

e Si la liste des Actions correspondante a un flux ne contient aucune action
FORWARD, le paquet est supprimé par défaut.




g Exemple de la Table de Flux

® Par exemple, la deuxieme entrée de la table suivante indique que les paquets regus avec une adresse destination
10.4.1.6 sont retransmis sur le port 2 du Switch. Les cellules avec une valeur * signifient que n’importe valeur
sera acceptee (dite aussi ANY);

* Remarque: Une entrée appelée Table-Miss doit etre definie dans la Table des Flux afin definir le traitement des
paquets qui ne correspondent a aucune entrée dans la table. Dans cet exemple, cette entrée correspond a la

derniere entrée (toutes les valeurs == * Action ==Controller)

® Un paquet peut satisfaire les regles de plusieurs entrées. Dans ce cas, les actions de I’entrée avec les valeurs de

regles les plus specifiques (minimum de valeurs ANY) sont appliqueées;
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Controleur SDN

® Plusieurs Controleurs SDN existent actuellement (POX, NOS, Ryu, Open Floodlight).
Un Controleurs est un logicielle qui controle les équipements réseau comme un Systeme
d’exploitation;

® Selon le Controleur, celui-ci est programmable avec un langage de programmation
moderne (Java, en Python ou C++). La majorite des Controleurs actuels et ceux les

plus utilises sont programmables en Python;

® En programmant le Controleur, I'utilisateur peut redefinir la politique du reseau sans

reconfigurer les ¢quipements Switchs / Routeurs;

® Jes applications peuvent interagir avec le controleur pour accéder au réseau a travers
I’API proposée par le controleur. Cette API est appelée aussi Northbound Interface

(Interface vers le Nord);
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Protocole OpenFlow

La communication entre les Routeurs/Switchs SDN et le Controleur est faite gréce au

protocole OpenFlow qui definit les types des messages ¢changes entre ces deux derniers;

Les Routeurs/Switchs doivent étres configurés avec un certificat d’authentification et

I’adresse IP du Controleur ;

Au lancement du Routeurs/Switchs SDN; celui-ci connecte au Controéleur (par defaut le
port TCP 6633 est utilise par ce protocole). Les Routeurs/Switchs etablissent une

connexion securisee au Controleur avec le protocole TLS (Transport Layer Security);

Les paquets recus du Controleur auront une action correspondante Local dans la Table
de Flux pour que les paquets recus du Controleur soient traités par le protocole

OpenFlow;

Remarque: TLS n’est qu’un protocole qui fonctionne avec TCP et qui commence par
I’échange des Certificats numeriques (RSA/AES) des deux parties (Switch et

Controleur) avant que les donnees ne soient envoyces;




Message OpenFlow

® Apres I’etablissement de la connexion, le Controleur est capable interroger un Switch ou de modifier sa

configuration / Table de Flux avec les messages suivants:

e Features: Le controleur peut transmettre un message Feature Request pour obtenir les

capacites/fonctionnalites supportees du Switch. Ce dernier répond par un Feature Reply;
* Configuration: Permet de changer ou d’obtenir la configuration d’un Switch;

* Modify-State: Ce type de message permet au Controleur de manipuler la Table de Flux. Plusieurs

sous—types existent dans ce type de message:

ADD: Permet d’ajouter une entree a la Table de Flux. Sile flag Check_Overlap est allume, le

Switch verifie si une entrée correspondante existe et si c’est le cas, I’entree n’est pas ajoutée.

Modify: Permet de modifier une entrée de la Table de Flux. Si aucune entrée correspond au

message Modify, une entrée est cree dans laTable de Flux.
Delete: Permet de supprimer I’entree de flux correspondante.
* Read State: Permet de demander les statistiques du Switch;

* Send-Packet: Demande au Switch de transmettre le paquet sur un port donne;




e

Création d’une entrée de flux par le
Controleur

1. HI transmet un paquet pour le Switch S1 ne possede aucune entree (1);
2. S1 transmet un Packet-In au Contréleur SDN (2);

3. Le Controleur SDN transmet un message Modify-State pour installer le nouvel flux dans S1 (3);
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Messages Symétriques

® Les messages symétriques peuvent étre initiés par le Controleur ou le Switch:

® HELLO: Ce type de message est transmis lors de I’initiation de la connexion;
® ECHO: Ce type de message est utilise comme les message Echo request / reply ICMP pour verifier si la
destination est enligne. Le Switch teste la connexion avec le Controleur par ce mecanisme.

® En cas ou la connexion est rompue entre le Switch / Contréleur (le Controleur ne
repond pas au Echo Request du Switch), le Switch commence a utiliser une Table de
Flux alternative appeléce Emergency Table et supprime les entrées installées par
le Controleur avant la coupure (ce fonctionnement est appelée Mode
d’Urgence). Le Switch continue a tenter de connecter au Controleur et s’il succede, le

Switch bascule au mode de fonctionnement normal.




Messages Asynchrones

* Ce type de message est initie lorsqu’un événement réseau est détecté. Les messages

suivants tombent dans cette catégorie:

Packet-In: Lorsqu’un paquet est regu par un Switch qui ne correspond a aucune entrée de la Table de Flux
ou bien I'action correspondante est ¢gale a CONTROLLER, un Packet-In est génere et transmis vers le
Controleur. Avant de transmettre le Packet-In au Controleur, le paquet initial (celui pour le quel aucune
entrée de la Table de Flux ne corresponde) est place dans le buffer et un identifiant est affecte a celui-ci. Le
Packet-In transmis au Contréleur contiendra I’identifiant buffer et une copie de I’entete du paquet. Lorsque

le Controleur renvoie une réponse Send-Packet, celui-ci comprendra I’identifiant buffer.

Flow-Removal: Si une entrée de la Table de Flux est supprimée a cause du Idle / Hard Timeout, un message

Flow-Removal est transmis au Controleur;




Conclusion

® Avec ces messages basiques d’OpenFlow le Controleur peut
gerer la QoS, la consommation d’énergie ainsi que la
securite.

® Le desavantage de I'architecture SDN est le fait que toute la
topologie est gere par une seule instance (le Controleur).
Plusieurs Controleur peuvent coexister dans le méme reseau

afin de faire face a ce probléme.




