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Exercice : ARP et ICMP

Exercice : ARP et ICMP

Question

Pour les étudiants souhaitant de tester ce TP a domicile, il sutfit de connecter au réseau domestique et puis
utiliser des adresses IP du réseaux locale (192.168.1.1--192.168.1.254). Vous pouvez aussi utiliser le point
d'acces d'un Smartphone pour créer un réseau local :

Ouvrez votre CMD et Wireshark. Ensuite, ouvrez l'interface réseau que vous utilisez pour connecter au réseau
sur Wireshark ( NpcapLoopback si vous utilisez localhost, sinon l'interface Wifi si vous €tes connecté au
réseau local ou réseau de la faculté).

1. Connectez au réseau local et repérez les messages ARP diffusés dans le réseau (ajoutez un filtre arp.
opcode==2 || arp.opcode==1). Pour cette étape vous devez capturer l'interface Wifi ou Ethernet (les
message arp ne seront pas recus par l'interface loopback);

2. Quels sont les types des messages ARP affichés apres 'application du filtre ? Repérez votre adresse
MAC dans les messages ARP?

3. Exécutez la commande ping sur votre CMD vers une machine distante (ou vers le loopback 127.0.0.1)
et repérez les paquets ICMP Echo request / reply dans Wireshark. Pour repérer les messages ICMP
echo request/reply, ajoutez le filtre icmp.type == 0 |l icmp.type==8 dans la capture de paquets
Wireshark.

4. Sélectionnez un paquet ICMP echo request/reply et repérez le payload (champ Data du paquet ICMP)
généré par le ping dans le pacquet affiché par Wireshark.

5. Exécutez la commande tracert sur votre CMD vers une machine distante (ou site web par exemple
google.dz)( ajoutez le filtre icmp.type == 0 || icmp.type==8 || icmp.type==11). Quels sont les types de
messages ICMP générés par la commende fracert ?

6. Repérez la copie du message expiré dans le message ICMP type 11 (Time Exeeded) .

Remarque : La commande traceroute de linux n'utilise pas ICMP Echo Request et ICMP Echo/Reply. Celle-ci
génere des Datagrames UDP vers la destination avec le méme principe de TTL incrémenté que tracert. Ainsi,
les sauts intermédiaires répondent avec icmp.type==11 et icmp.type==3 ( si vous utilisez Linux vous devez
ajouter le filtre icmp.type == 3 |l icmp.type==11).
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Exercice : Fragmentation
IP et flags

Question

1.

Sélectionnez l'interface Wifi et exécutez le programme python suivant. Celui-ci transmet un message
UDP vers le port 50000 d'une machine locale (et cette derniere ne posseéde pas de programme écoutant

ce port). Ainsi, le contenu ne peut pas étre livré.

2. Quel est le type du message ICMP et le code recu a cause de cette transmission (capturez la
transmission avec Wireshark) ?

3. Repérez la copie du message qui n'a pas pu étre livrer au port 50000 dans le message ICMP.

4. Changez l'adresse IP destination dans le programme suivant en mettant | P="172. 16. 160. 2" (ou
une adresse de votre choix dans le réseau local par exemple 192.168.1.1 si vous €tes connectés au
réseau local chez vous) et MESSAGE ="ABC'"*1500.(MESSAGE ="ABC"*1500 == une chaine de
caracteres de 4500 (3 x 1500) ot "ABC" se répete pour 1500 fois)

5. Utilisez le filtre (ip.frag_offset!=0 |l ip.flags.mf==1) dans Wireshark pour repérer la transmission des
fragments ;

6. Exécutez le code python et repérez les flags allumés dans le header IP pour indiquer la fragmentation.

| import socket

2IP = "192.168.1.1"

3 PORT = 50000

4MESSAGE = "Ey 192.168.1.1! tu ecoute le port 500002"

5print ( "UDP target IP:", IP)

6 print ( "UDP target port:", PORT)
7print ( "message:", MESSAGE)

8 #creation d'un socket UDP

9 sock = socket.socket (socket.AF_INET, socket.SOCK_DGRAM)

10 sock.sendto (MESSAGE.encode (), (IP, PORT))
11
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Exercice : NAT (Network
Address Translation)

- Téléchargez Oracle VirtualBox et Oracle VirtualBox Extension Pack ;

- Installez Oracle VirtualBox en premier et ensuite installez VirtualBox Extension Pack ( double clique su
le cube vert apres la fin de l'installation de Oracle VirtualBox) ;

- Double clique sur Lubunt+wireshark+Idle.ova (cube orange) et définissez la configuration qui vous
convient (RAM, processeur, etc). Pour une installation avec configuration par défaut, cliquez
seulement sur suivant jusqu' a la fin de l'installation (téléchargez l'image de la machine virtuelle dans le
lien https://drive.google.com/drive/folders/1 G693 EPFtjf8jkyw1 DhE6mHUJOOwX I GE ?usp=sharing) ;

» $5.2 SDK (5.2.24)

. VitualBox 5.2.24 irefeage H January 15 2019)

e = Solaris hosts
o Linux Hosts:
= +Ubuntu 18.04 / 18.10 / Debian 10

Ubuntu 16.04 ©»32-bit | = 64-bit
Ubuntu 14.04 / 14.10 f 15.04 3+ 32-bit | -+ 64-bit
Debian 9 =+32-bhit | ~+64-hit
Debian 8 =+ 32-hit | »64-hit
=ropenSUSE 15.0
openSUSE 13.2 / Leap 42 1 32-bit | =»64-bit
=+ Fedora 29
Fedora 26 / 27 / 28 =+ 32-bit | ©»64-bit
+0racle Linux 7 / Red Hat Enterprise Linux 7 / CentOS 7
Oracle Linux & / Red Hat Enterprise Linux 6 / CentOS 6 =»32-bit | = 64-hit
distribytion »32-bit =»64-bit

o [ S0Urces

e MDS checksums, SHA256 checksums

Apres la fin de l'installation de la machine virtuelle , cliquez sur celle-ci et ensuite cliquez sur " Configuration..."

TILRER


https://drive.google.com/drive/folders/1G6y93EPFtjf8jkyw1DhE6mHUJO0wX1GE?usp=sharing
https://drive.google.com/drive/folders/1lTwuL2ENgeBMwgWumPvTgntr5Jm5gOqq?usp=drive_link

Exercice : NAT (Network Address Translation)

9 Oracle VM VirtualBox - Gestionnaire de machines

Fichier Machine Aide

& 9

MNouvele Configuration Cublier  Afficher

Lab | = Genéral
a (@) Eteinte
Mom @ LAB_EH
| Systtme d'exploitation :  Debian (54-bit)
3 Configuration... Ctrl+5
"F TToner &) Mémcirel vive § 3692 Mo : .
Ordre d'amorgage :  Disguette, Optigue, Disque dur
53 Supprimer... Ctrl+R L Accélération : VT-x/AMD-V , Pagination imbriquée, Paravirtualisz
ﬂ Grouper Ctrl+U
o Afficher )
00 Pause Ctrl+P [ Affichage
© Redémarrage Ctrl+T Mémoire vidéo : 16 Mo
W L N Serveur bureau distant @ Désactivé
EFTRIER | Capture vidéo: Désactivée
<P OublierI'état sauvegardé... Ctrl+) ( 2] stockage
Afficher le journal... Ctrl+L Contréleur : IDE
(= - Maitre secondaire IDE :  [Lecteur optique] Vide
Actual =
) S Contrdleur : SATA
. S . PortSATAD: LAB_EH.vdi (Normal, 40,23 Gio)
Afficher dans |'explorateur de fichiers e
F Créer un raccourci sur le bureau & Son
- . Pilote hote :  Windows DirectSound
n@ Trier | Contréleur :  ICH ACS7
| &P Réseau

Cliquez sur Réseau, ensuite Avancé et ensuite sur Redirection de Ports.

{3 LAB_EH - Paramétres ? X
[ Genéral Réseau i
Systeme Carte1  Carte2  Carte3  Carte4
Affichage Activer la carte réseau T
Lﬂ Stockage Mode d'accés réseau : | NAT =
— e 2 - E
a iﬁ oo
1 ¢ Avance
B Réseau Type de carte : | Intel PRO/1000 MT Desktop (82540EM) -
e
% Ports séries Mode Promiscuité : |Refuser > E
& uss Adresse MAC : [0800273039E3 | &

Cable branché

Redirection de ports

Interface utilisateur 7
Affiche une fenétre

pour gérer les régles de
redirection de ports,

ﬁ Dossiers partagés

OK | | Annuler F

F
] L Interface 1: Intel PROS1000 MT Desktop (NAT)

Ajoutez l'entrez suivante et puis cliquez sur OK :
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{3 LA - Paramétres T 4 |
1 [
EP Régles de redirection de ports ? x J [
Mom Protocole IP hate Port hate IP invité Port invité @
! .
Rule 1 i TCP 0.0.0.0 80 10.0.2.15 5000 Ajoute une no

Lancez votre machine virtuelle (login == masterrsd2020, mot de passe == master1rsd2020) ;

Exécutez le programme suivant dans vofre machine virtuelle ( ouvrez le terminal et tapez "python

NomdeVotreProgramme.py") ;

| import socket

2 SocketServeur=socket.socket ()

3 SocketServeur.bind (("0.0.0.0",5000))

4 SocketServeur.listen (4)

5while True:

6 ConnexionAuClient, addr = SocketServeur.accept ()

7 print (ConnexionAuClient, addr)

8 print (ConnexionAuClient.recv (1024))

9  ConnexionAuClient.send (b"\r\n\r\n<html><body><hl1>FAKEHTMLSERVER INC &#xa9;<
/h1></body></html>")

10 ConnexionAuClient.close ()

Dans votre systeme d'exploitation principale ouvrez votre navigateur et tapez url suivant : http://127.0.0.1/

Le site est accessible de touts les machines du réseau local (http://VOTREADRESSEIP/ depuis n'importe quelle
machine) a condition que le programme serveur python est lancé.

Mouvel onglet x [§ 127001 X +

& C ® 127001 o [a
FAKEHTMLSERVER INC ©
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