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1. Travail demandé

Pour chaque capture d’écran existante dans cette fiche TP, vous devez avoir la méme capture afin de répondre aux

questions lors de la consultation.

2. Exercice : Commandes DNS
Ouvrez votre invité de commande et tapez ipconfig /all (ifconfig pour linux) et ensuite repérez votre
configuration DNS pour l'interface avec la quelle vous étes connecté sur Internet. Vous pouvez voir 'adresse

IP de votre serveur DNS (voir la figure en bas)

EN Windows PowerShell

Statut du - T ia déconnecté
DNS propre a la connex
ft Wi-Fi Direct Vv
D4-C7-1D

DNS propre a la connes

Configurat
Adr 11z

- Tapez nslookup (outil de résolution de nom de domaine) et ouvrez wireshark (ainsi que votre interface
correspondante) .

- Ecrivez le nom de domaine suivant tcpipguide.com dans I'invité de commande nslookup ;

- Appliquez le filtre suivant dans Wireshark : dns.qry.name =="tcpipguide.com"

- L’envoie de la requéte DNS retourne 1'adresse IP du nom de domaine 'fcpipguide.com”. La requéte
transmise par le Resolver (client nslookup) est une demande d'enregistrement A (A == Adresse record)
[voir la capture d’écran Wireshark]. Ce type d'enregistrement fait la correspondance entre un nom de
domaine et 1'adresse IP correspondante (voir le cours).

- Par la suite la réponse correspondante a la requéte est 1'enregistrement de type A contenant l'adresse IP
de "tcpipguide.com”.
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EN Windows PowerShell

p
ur par UnkKnown

|dns‘qry‘name =="tcpipguide.com”

Mo. Tim Source Destination Protocol  Length Info
]: .. 192.168.1.6 192.168.1.1 DNS I7475tandard query 8x08882 A tcpipguide.com !
. 192.168.1.1 192.168.1.6 DNS andard query response dx cpipgulde.com A 216.92.67.219
Frame 37: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: IntelCor_d4:c7:1d (48:51:b7:d4:c7:1d), Dst: HuaweiTe_6d:cl:aa (08:66:4b:6d:cl:aa)
Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.1
User Datagram Protocol, Src Port: 54804, Dst Port: 53
v Domain Name System (query)
Response In: 38
Transaction ID: ©x8002
Flags: @x@188 Standard query
Questions: 1
Answer RRs: ©
Authority RRs: @
Additional RRs: @
v Queries
I tecpipguide.com: type A, class IN I

| M | dns.qry.name =="tcpipguide.com”

Mo. Tim Source Destination Protocol  Length Info
]* — 192168 1.6 192.168.1.1 DNS 74 Standard query 8x8002 A tcpipguide.com
= 192.168.1.1 192.168.1.6 DNS | EE) Stepdard guery response 9x0002 A tcpipg&ide.com A 216.92.67.219)

Frame 38: 90 bytes on wire (720 bits), 98 bytes captured (728 bits) on interface ©
Fthernet IT, Src: HuaweiTe 6d:cl:aa (08:66:4b:6d:cl:aa), Dst: IntelCor_d4:c7:1d (48:51:b7:d4:c7:1d)
Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.6
User Datagram Protocol, Src Port: 53, Dst Port: 54004
v Domain Name System (response)
Reguest Tn: 37
[Time: ©.001530000 seconds]
Transaction ID: 9x80082
Flags: 8x8188 Standard query response, Mo error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
v Queries
tcpipguide.com: type A, class IN
¥ Answers
Ftcpipguide.com: type A, class IN, addr 216.92.67.219 |

- Pour récupérer l'adresse IPv6 d'un nom de domaine (si ce domaine posséde une adresse IPv6 public),

tapez dans 1'invité de nslookup les commandes suivantes :
set type=AAAA
googl e. com

- Les deux commandes prétendantes permettent d'avoir l'adresse IPv6 public de google.com. set
type=AAAA change le type d'enregistrement demandé par la requéte DNS.
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type=AL
le.com

erveur : UnKnown
Addre 192.168.1.1

,d "Wi-Fi
Fichier Editer Wue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
- ae RE Qe 52 aqaqH
[ [dns.ary.name =="google.com"
MNo. Tim Source Destination Protocol  Length Info
- - 192.168.1.6 192.168.1.1 DNS I 78 Standard query ©0x@004 AAAA google.com I
+- .. 192.168.1.1 192.168.1.6 DNS 98 Standard guery response @x0804 AAAA google.com AAAA 2a@0:1450:40086:886::200e

Frame 19499: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ©
Ethernet II, Src: HuaweiTe 6d:cl:aa (©0:66:4b:6d:cl:aa), Dst: IntelCor_d4:c7:1d (48:51:b7:d4:c7:1d)
Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.6
User Datagram Protocol, Src Port: 53, Dst Port: 51711
Domain Name System (response)

Reguest In: 19438

[Time: ©.834571600 seconds]

Transaction ID: Ox00084

Flags: 0x8180 Standard query response, No error

Questions: 1

Answer RRs: 1

Authority RRs: @

Additional RRs: @
v Queries

google.com: type AAAA, class IN

¥ Answers

| soogle.com: type AAAA, class IN, addr 2a00:1450:4086:806::2080e |

<

- Pour récupérer 1'enregistrement CNAME (alias d'un nom de domaine) d'un nom de domaine (si ce

domaine possede un alias), tapez dans 1'invité de nslookup les commandes suivantes :
set type=CNAMVE
www. | equoti di en-oran. com
- Les deux commandes prétendantes permettent d'avoir l'alias de www.lequotidien-oran.com. Dans cette
exemple www.lequotidien-oran.com pointe sur ns002.naltis.com (voir la capture d'écran de).

- ns002.naltis.com possede 1'adresse IP 91.121.146.205

- CNAME == Canonical Name ou bien nom canonique.

- Si vous procédez a exécuter un ping vers www.lequotidien-oran.com et ns002.naltis.com, vous
remarquerais que les deux machines auront la méme adresse IP (voir le déroulement du ping, l'adresse

IP des deux domaines est identique).

canonical name =

& ~wi-Fi
Fichier Editer Wue Aller Capture Analyser Statistiques Telephonie Wireless Qutils  Aide
mag® RE Raea== = QaQH
[ [ens.ary.name =="www.lequotidien-aran.com™
No. Tim Source Destination Protocol i
- .. 192.168.1.6 192.168.1.1 DNS 84 Standard query 0x0085 CNAME www.lequotidien-oran.com
< . 192.168.1.1 192.168.1.6 DNS 111 Standard query response @x0085 CNAME www.leguotidien-oran.com CNAME ns@@2.naltis.com

Frame 19759: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface ©
Ethernet II, Src: IntelCor d4:c7:1d (48:51:b7:d4:c7:1d), Dst: HuaweiTe 6d:cl:aa (0@:66:4b:6d:cl:aa)
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B Invite de commandes

v . lequotidien-oran. com

de donn

- Pour récupérer les noms des serveurs mail dans un domaine, il suffit de changer le type de
I'enregistrement demandé (set type=MX) :

set type=MX
googl e. com

- Les noms des serveurs retournés sont des noms de serveurs mail. La valeur de préférence permet de
choisir entre plusieurs serveurs mail ( une valeur de préférence plus petite indique une préférence
supérieur par rapport aux autres serveurs mail disponibles) ; Dans cet exemple : Le serveur mail
préféré de google est == asmpx.l.google.com (la valeur de préférence minimale);

- Plusieurs serveurs mail peuvent coexister dans un domaine pour que le systeme soit tolérant au pannes (s
un serveur ne peut pas recevoir le mail entrant, le prochain mail selon la valeur de préférence est choisi
pour I'échange du mail en question) ;

- MX= Mail eXchanger ;

E¥ Windows PowerShell
? nslookup

par diHaut : UnKnown
2 =10

G

dd

pas autorit
google.com [ preference - changer X.l.google.com
google.com preference hanger : X.l.go0gle.com
google.com preference hanger i gle.com
google.com [ preference (changer 1t2.aspmx gle.com
google.com [ preference ] mail exchanger aspmx.l.google.com
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