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Introduction

Important :

Utilisez le code correspondant a votre version python (voir le nom du fichier entre crochets pour déterminer

quel programme vous devez utiliser);

Les code des programmes Python 2 et Python 3 sont téléchargeable depuis le répertoire Google Drive

suivant :

https://drive.google.com/open?id=1TO0TA1HqgrLZ8HYs-ZxqxKOw_m1qZBi

EEEE =


https://drive.google.com/open?id=1TO0TA1HqgrLZ8HYs-ZxqxKOw__m1qZBi

Accéder a une boite mail avec POP

Accéder a une boite
mail avec POP

Avant de commencer de tester le code suivant vous devez créer une nouvelle boite et activer
I'authentification double facteur (Validation en deux étapes). Par la suite vous devez générer un mot
de passe d'application qui sera utilisé pour accéder a votre compte. Les captures suivantes illustrent
les étapes a suivre.
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Mot de passe d'application généré

Mot de passe d'application pour votre appareil

Comment l'utiliser ?

Accédez aux paramétres de votre compte
Google dans I'application ou I'appareil que
vous essayez de configurer. Remplacez le mot
securesally@gmail.com de passe par celui de 16 caractéres indiqué ci-
dessus.
Tout comme votre mot de passe classique, ce
mot de passe spécifique a une application
permet d'accorder un accés complet 2 votre
compte Google. Etant donné que vous navez
pas besoin de le mémoriser, ne le notez nulle
part ni ne le partagez avec personne.

Email

PORP (Post Office Protocol) est un protocole trés simple permetant de connecter a une boite mail et

télécharger les mails situés dedans. Voici les commandes les plus importantes :

1. USER, PASS fonctionnent comme dans FTP pour transmettre le login (boite mail) et mot de
passe :

2. STAT :renvoie le nombre de mails dans la boite et la taille totale occupée par celle-ci ;

3. LIST :renvoie une liste contenant le numéro de chaque mail accompagné avec ¢a taille ;

4. RETR :récupeére le mail désigné par le numéro en paramétre sous format RFC 822 (voir le
cours SMTP).

5. TOP :renvoie les entéte du message désigné et les N premiéres lignes du message ;

6. UIDL :retourne la liste des identificateurs uniques des messages dans la boite ;

7. QUIT : ferme la sessions avec le serveur POP

Exécutez le code client POP écrit en python 2 [TP POP.py] (voir le code python 3 a la fin de I'exercice
si vous utilisez cette version [TP POP 3.py]):

EEEE =



Accéder a une boite mail avec POP

1 # code python 2 client POP
2 import socket

3 import ssl

def RecevoirLaReponseServeur (ConnexionSecurise, Delimiteur_De_Fin_De_Reponse) :
6 Reponse_recu= ConnexionSecurise.recv (1024)

7 if (("+OK" in Reponse_recu))and Delimiteur_De_Fin_ De_Reponse=="":

8 return Reponse_recu

9 if ("-ERR" in Reponse_recu):
10 return Reponse_recu

11 while True:

12 # lire la reponse jusqu'a atteindre la sequence de caratere
Delimiteur_De_Fin_De_Reponse

13 if(Delimiteur_De_Fin_De_Reponse in Reponse_recu) :

14 break

15 Reponse_recu+=ConnexionSecurise.recv (1024)

16 return Reponse_recu

19 NomDomaineDuServeurPOP="pop.gmail.com"

20 ConnexionAuServeur=socket.socket ()

21 ConnexionAuServeur.connect ( (NomDomaineDuServeurPOP, 995) )

22 # creation d'une connexion securise

23 ConnexionSecurise=ssl.create_default_context () .wrap_socket (ConnexionAuServeur,

server_hostname=NomDomaineDuServeurPOP)
24 Commande=""

25 # liste de commande pour les quels la reponse setermine par "\r\n.\r\n" (un

point au debut de la ligne)
6 ListeCommande=["1list","top", "retr", "uidl"]

27 while True:

28 Delimiteur=""

29 for command_terminer_par_unpoint in ListeCommande:

# si la commande issue par le client appartient a ListeCommande
# la reponse de cette commande doit se terminee par "\r\n.\r\n"

if (Commande.strip () .lower () .startswith (command_terminer_par_unpoint)):

Delimiteur="\r\n.\r\n"
34 # les autres commande comme QUIT, PASS et USER auront une seule ligne

de reponse seulement (+OK ou -ERR )
35 print RecevoirLaReponseServeur (ConnexionSecurise,Delimiteur)

36 if (Commande.strip () .lower () .startswith("quit")):

break

Commande=raw_input ()

39 ConnexionSecurise.send (Commande+"\r\n")
40 ConnexionSecurise.close ()
41

Question

Testez les commandes suivantes et faites des captures d’écran des résultats (MasterInfo.tlemcen.
MAIL@gmail.com et Master1SICMID2021 sont utilisés comme exemple seulement, vous devez
utiliser le mot de passe d'application et le nom de votre boite):
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def RecevoirLaReponseServeur (ConnexionSecurise, Delimiteur_De_Fin_De_Reponse) :

Reponse_recu= ConnexionSecurise.recv (1024) .decode ("unicode_escape")

if (("+OK" in Reponse_recu))and Delimiteur_De_Fin_De_Reponse=="":

# lire la reponse jusqu'a atteindre la sequence de caratere

if(Delimiteur_De_Fin_De_Reponse in Reponse_recu) :

Reponse_recu+=ConnexionSecurise.recv(1024) .decode ("unicode_escape")

® USER Masterlnfo.tlencen. MAl L@nail.com
® PASS Mast er 1SI CM D2021
® STAT
® unDL
® L|sT
® RETR 3
* QT

1 # code python 3 client POP

2 import socket

3 import ssl

4

5

8 return Reponse_recu

9 if ("-ERR" in Reponse_recu) :

10 return Reponse_recu

11 while True:

12

Delimiteur_De_Fin_De_Reponse

13

14 break

15

16 return Reponse_recu

17

18

19 NomDomaineDuServeurPOP="pop.gmail.com"

20 ConnexionAuServeur=socket.socket ()

21 ConnexionAuServeur.connect ( (NomDomaineDuServeurPOP, 995) )

22 # creation d'une connexion securise

23 ConnexionSecurise=ssl.create_default_context () .wrap_socket (ConnexionAuServeur,

server_hostname=NomDomaineDuServeurPOP)

24 Commande=""

25 # liste de commande pour les quels la reponse setermine par "\r\n.\r\n" (un

point au debut de la ligne)

26 ListeCommande=["1ist","top","retr", "uidl"]

N

N

N

28
29

w w w
w N D

w

7 while True:

Delimiteur=""
for command_terminer_par_unpoint in ListeCommande:
# si la commande issue par le client appartient a ListeCommande
# la reponse de cette commande doit se terminee par "\r\n.\r\n"
if (Commande.strip().lower () .startswith (command_terminer_par_unpoint)):
Delimiteur="\r\n.\r\n"

# les autres commande comme QUIT, PASS et USER auront une seule ligne

de reponse seulement (+OK ou —-ERR )

print (RecevoirLaReponseServeur (ConnexionSecurise,Delimiteur))
if (Commande.strip () .lower () .startswith("quit")):

break
Commande=input ()

ConnexionSecurise.send( (Commande+"\r\n") .encode ())

40 ConnexionSecurise.close ()

41



Client IMAP

Client IMAP

IMAP (Internet Message Access Protocol) a le meme objectif que POP : permettre I'acces aux boites
mails. Mais ce protocole offre, des fonctionnalités plus avancées :

® (Création de catégories de mail ;

® (lassification des mails par des flags [ mail non lu, mail déja lu, mail répondue] ;

® Recherche de mails par informations relatives (date réception, mail expéditeur, texte contenu
dans le malil, etc)

Les commandes les plus importantes de IMAP :

CAPABILITY: pour obtenir les fonctionnalités supportées par le serveur

LOGIN : pour connecter a un compte

LIST : permet d'avoir les listes des dossiers ( Inbox, Spam, Draft, etc) dans la boite
SELECT : permet de selectionner un dossier

FETCH : permet de récupérer le contenu entier ou partiel d'un mail

STORE : permet de changer les flags d'un mail ("\Seen”, “\Answered”, “\Flagged” )
SEARCH : permet d'avoir la liste des mails qui correspondent a une contrainte donnée
CLOSE : permet de clbturer le dossier courant

Logout : permet de se déconnecter

Un changement important par rapport & POP c'est que les commandes sont préfixés par un tag qui
sert a faire correspondre la commande avec la réponse. Par exemple :

1. La commande Capabi | i t y est préfixée par Prefixe_Commande_TAGOO1 pour étre envoyée
au serveur IMAP de gmail (Ligne 3). La fin de la réponse du serveur sera préfixée par la méme
chaine de caractéres (Ligne 6).

2. La commande Logout est préfixée par Prefixe_Commande TAGOOZ2 pour étre envoyée au
serveur IMAP de gmail (Ligne 8). La fin de la réponse du serveur sera préfixée par la méme
chaine de caractéres (Ligne 11).



Client IMAP

1 * OK Gimap ready for requests from 41.100.32.83 j4mb1024322636wrw

2 Prefixe_Commande_TAGO001 Capability

4

8
10
11

* CAPABILITY IMAP4revl UNSELECT IDLE NAMESPACE QUOTA ID XLIST CHILDREN X-GM-EXT-

1 XYZZY SASL-IR AUTH=XOAUTH2 AUTH=PLAIN AUTH=PLAIN-CLIENTTOKEN AUTH=OAUTHBEARER
AUTH=XOAUTH

6 Prefixe_Commande_TAGO001 OK Thats all she wrote! j4mb1024322636wrw

Prefixe_Commande_TAG002 LOGOUT

9 * BYE Logout Requested j4mb1024322636wrw

Prefixe_Commande_TAG002 OK Quoth the raven, nevermore... j4mb1024322636wrw

Les programmes client suivants assurent la génération des tags automatiquement, donc il suffit de

saisir les commandes seulement. Exécutez le code python 2 [TP IMAP.py] client IMAP suivant (voir le

code python 3 a la fin de I'exercice si vous utilisez cette version [ TP IMAP 3.py]):

1 # code python 2 client IMAP

import socket

3 import ssl

S

import time

def RecevoirLaReponseServeur (ConnexionSecurise, Tag_Commande) :
Reponse_recu=ConnexionSecurise.recv (1024)
Delimiteur_De_Fin_De_Reponse=Tag_Commande+" "
while True:

# lire la reponse jusqu'a atteindre la sequence de caratere

Delimiteur_De_Fin_De_Reponse (TAG de la commande)

34

if(Delimiteur_De_Fin_De_Reponse in Reponse_recu) :
break
Reponse_recu+=ConnexionSecurise.recv (1024)

return Reponse_recu

5 NomDomaineDuServeurIMAP="imap.gmail.com"

6 ConnexionAuServeur=socket.socket ()

/ ConnexionAuServeur.connect ( (NomDomaineDuServeurIMAP, 993))
8 # creation d'une connexion securise

9 ConnexionSecurise=ssl.create_default_context () .wrap_socket (ConnexionAuServeur,

server_hostname=NomDomaineDuServeurIMAP)

0 Commande=""

# recevoir le message de connexion

> print ConnexionSecurise.recv(2048)
5 TAG_Commande=""

while True:
# lire la commande
Commande=raw_1input ()
# cree un tag apartir de l'horloge systeme (time.time())
TAG_Commande_Horloge=str (int (time.time ()))
# envoie de la commande avec le TAG horloge
ConnexionSecurise.send (TAG_Commande_Horloge+" "+Commande+"\r\n")

print RecevoirLaReponseServeur (ConnexionSecurise, TAG_Commande_Horloge)

# si la commande tapee par le client == LOGOUT, sortir de la boucle de
lecture de commandes
if (Commande.strip().lower () .startswith("logout")):
break

ConnexionSecurise.close ()



Client IMAP

Testez les commandes suivantes et enregistrez les captures d'écran :

(Bien lire les réponses serveur pour comprendre le traitement)

CAPABI LI TY

LOG N Masterinfo.tlencen. MAIL Codi ngMonk?L7*5

LI st "n =

SELECT | NBOX

FETCH 2 FLAGS

FETCH 2 BODY. PEEK[ TEXT]

STORE 2 +FLAGS (Answer ed)

FETCH 2 FLAGS

FETCH 2 BODY. PEEK[ HEADER. FI ELDS (To From Date Content- Type)]
U D FETCH 4 BCDY. PEEK[ HEADER. FI ELDS (To From Date Content-Type)]
SEARCH SI NCE 22- MAR- 2018

SEARCH BEFORE 31- DEC- 2018

SEARCH FROM i | yas911li@ahoo. fr

SEARCH ALL

U D SEARCH ALL

FETCH 2 FLAGS

CLCSE

W HE



Client IMAP

#code python 3 client IMAP

import socket

1

2

3 import ssl
4 import time

5 def RecevoirlLaReponseServeur (ConnexionSecurise, Tag_Commande) :

6 Reponse_recu=ConnexionSecurise.recv (1024) .decode ("unicode_escape")

7 Delimiteur_De_Fin_ De_Reponse=Tag_Commande+" "

8 while True:

9 # lire la reponse jusqu'a atteindre la sequence de caratere
Delimiteur_De_Fin_De_Reponse (TAG de la commande)

10 if(Delimiteur_De_Fin_De_Reponse in Reponse_recu) :

11 break

12 Reponse_recu+=ConnexionSecurise.recv(1024) .decode ("unicode_escape")

13 return Reponse_recu

14

15 NomDomaineDuServeurIMAP="imap.gmail.com"

16 ConnexionAuServeur=socket.socket ()

17 ConnexionAuServeur.connect ( (NomDomaineDuServeurIMAP, 993))

18 # creation d'une connexion securise

19 ConnexionSecurise=ssl.create_default_context () .wrap_socket (ConnexionAuServeur,

server_hostname=NomDomaineDuServeurIMAP)
20 Commande=""

21 # recevoir le message de connexion
22 print ( ConnexionSecurise.recv(2048) .decode ("unicode_escape"))
23 TAG_Commande=""

24 while True:

25 # lire la commande

26 Commande=input ()

27 # cree un tag apartir de l'horloge systeme (time.time ())

28 TAG_Commande_Horloge=str (int (time.time ()))

29 # envoie de la commande avec le TAG horloge

30 ConnexionSecurise.send( (TAG_Commande_Horloge+" "+Commande+"\r\n").encode ())

31 print ( RecevoirLaReponseServeur (ConnexionSecurise, TAG_Commande_Horloge))

32 # si la commande tapee par le client == LOGOUT, sortir de la boucle de
lecture de commandes

33 if (Commande.strip () .lower () .startswith("logout")):

34 break

35 ConnexionSecurise.close ()

36

....



Envoie mail par SMTP

Envoie mail par SMTP

Exécutez le programme suivant pour voir les échanges des commandes / réponses avec le serveur

SMTP nécessaires afin de transférer un mail [TP1 SendMail_SMTP.py] :

1 # le meme programme fonctionne pour python 2 et 3

2 import smtplib

3 from email.mime.text import MIMEText

4 from email.header import Header

# nom domaine du serveur SMTP pour le quel ont souhaite transmettre un mail

6 smtp_host = 'smtp.gmail.com'

8 # donnees d'authentification du transmetteur (adresse mail et mot de passe)

9 AdresseMailExpediteur="MasterInfo.tlemcen.MAILGgmail.com"
10 MotDePasse="CodingMonk?L7*5"
11
12 # adresse mail recepteur
13 AdresseMailRecepteur="VOTRE.ADRESSE.EMAIL.SVP@gmail.com"# ecrivez votre adresse

mail ici

14
154# Mail formate avec le format RFC822 ( voir le cours SMTP)
16 # contenu text

17Mail_FormatRFC822 = MIMEText ('Testing, Testing Hello! Are you there? k', 'plain'

, 'utf-8")
18 # entete Subject:
19Mail_FormatRFC822['Subject'] ='Sujet == THIS IS A MAIL'
20 # entete From:
21 Mail FormatRFC822['From'] = AdresseMailExpediteur

22 # entete To:

23 Mail _FormatRFC822['To'] = AdresseMailRecepteur

24

25 # etablissement de la connexion avec le serveur SMTP smtp.gmail.com

26 Objet_de_connexion_avec_ServeurSMTP = smtplib.SMTP (smtp_host, 587, timeout=10)
27 # activation de l1l'affichage des commandes reponses echangees avec le serveur

28 Objet_de_connexion_avec_ServeurSMTIP.set_debuglevel (1)

29 try:
30 # envoie de la commande STARTTLS (connection securisee)
31 Objet_de_connexion_avec_ServeurSMTP.starttls ()

w
N

# envoie des informations d'authentification de 1l'expediteur

(AdresseMailExpediteur,MotDePasse )
Objet_de_connexion_avec_ServeurSMTP.login (AdresseMailExpediteur, MotDePasse )

w
w

w
S

# envoie du mail

35 Objet_de_connexion_avec_ServeurSMTP.sendmail ("MasterInfo.tlemcen.MAILG@Ggmail.
com", AdresseMailRecepteur , Mail_FormatRFC822.as_string())

36 finally:

37 #envoie de la commande QUIT

38 Objet_de_connexion_avec_ServeurSMTP.quit ()

39

"EEEE



Envoie mail par SMTP

Comme expliqué dans le cours, les commandes SMTP seront échangées avec le serveur pour
transmettre le message. Sauf que ici, le programme utilisateur connecte a ¢a boite mail (afin de
s'authentifier) avant de transférer le mail au serveur ol ¢a boite mail est localisée. Ci dessous, la
figure explique les commandes les plus importants dans ce processus :

[ & python 2.7.9 Shell

File Edit Shell Debug Options Windows Help

355 HESTAKT
>>>
send: Iehlo [169.254.4.120]\r\n'| Envoie de la commande EHLO
reply: '250-smtp.gmail.com at your service, [41.100.32.83]\r\n’'
reply: '250-SIZE 35882577\r\n’

reply: '250-8BITMIME\r\n'

reply: '250-STARTTLS\r\n'

reply: '250-ENHANCEDSTATUSCODES\r\n'

reply: '250-PIPELINING\r\n’

reply: '250 SMTPUTF8\r\n'

reply: retcode (250); Msg: smtp.gmail.com at your service, [41.100.32.83]
SIZE 35882577

BBITMIME

STARTTLS

ENHANCEDSTATUSCODES

PIPELINING

SMTPUT,
T I'S!TARTTLS\r\n' Envoie de startTLS (connexion securzseel
reply: '220 2.0.0 Ready T SCart TLaLI\n'

reply: retcode (220); Msg: 2.0.0 Baad tosiaci TIS

send: [fehlo [169.254.4.120]\r\n'] Envoie de EHLO une nouvelle fois
reply: O-smtp.gmail.com at your service,
reply: '250-SIZE 35882577\r\n’

reply: '250-8BITMIME\r\n'

reply: '250-AUTH LOGIN PLAIN XOAUTHZ PLAIN-CLIENTTOKEN OAUTHBEARER XOAUTH\r\n'
reply: '250-ENHANCEDSTATUSCODES\r\n'

reply: '250-PIPELINING\r\n'

reply: '250 SMTPUTF8\r\n'

reply: retcode (250); Msg: smtp.gmail.com at your service, [41.100.32.83]

SIZE 35882577

BBITMIME

AUTH LOGIN PLAIN XOAUTH2 PLAIN-CLIENTTOKEN OAUTHBEARER XOAUTH
ENHANCEDSTATUSCODES

PIPELINING Envoie de la command Auth avec le adresse mail
SMTPUTF8 expediteur et mot de passe encodé en 64bits

end: 'AUTH PLAIN AElhc3RlckluZmBudGx1bWN1biSNQUIMQGAtYW1sLmNvbQBDb2RpbmdNb25rP0)
3KjU=\r\n'

reply: '235 2.7.0 Accepted\r\n'

H (235) . Msg. 2.7.0 Acc
send: 'mail FROM:<MasterInfo.tlemcen.MAIL@gmail.com> size=256\r\n' I
reply: '250 2.1.0 OK 200sm22269406wmw.31 - gsmtp\r\n’'

eply: retcode 50 Msq : .1.0 OK 200sm2226940 G

e | 4
send: 'rcpt TO.<_@gma11.com>\r\n' ! Envoie de Ia commande RCPTI
reply: "250 2.1. ST WITIW . = gsmtp\I\nT  avec ToO
reply: retcode (2 = = w31 — _gsmip
MI Envoie de la CMD'DATA' pour commancer a transmmetre le MAIL I
reply: ° Go ahea Sm WIW . 31 - OSMLpNTND

Enveoie de la commande 'MAIL' avec FROM

reply: retcode (354); Msg: Go ahead 200sm22269406wmw.31 - _gsmtp

data: (354, 'Go ahead 200sm22269406wmw.31 - gsmtp') Contenu du mail |
send: 'Content-Type: text/plain; charset="utf-8"\r\nMIME-Version: 1.0\r\nContent
-Transfer-Encoding: base64\r\nSubject: Sujet == THIS IS A MAIL\r\nFrom: MasterIn

fo.tlemcen.MAILEgmail.com\r\nTo : |G- _ NzAGluZywgV
GVzdGluZyBIZWxsbyEgQXJ1IH1vdSBO0aGVyZT8gaw==\r\n.\r\n'| Sequence fin Mail
reply: '250 2.0.0 OK 1547224626 200sm22269406wmw.31 - gsmtp\r\n'

reply: retcode (250); Msg: 2.0.0 OK 1547224626 200sm22269406wmw.31 - gsmtp
AAata: (D50 1 . e e ettt
send: Envoie de la commande QUIT pour cloturer la connexion au ser‘veurl

reply: .U.U ClOSINg CONNECCION ZUUSNMZZZ00CU0WIW. ST — OSMLpD LN
reply: retcode (221); Msg: 2.0.0 closing connection 200sm22269406wmw.31 - gsmtp
>>>

DEEE=



Envoie mail par SMTP

Si vous souhaitez transmettre un mail en utilisant votre propre adresse Gmail, activez l'accés a votre
boite par des applications moins sécurisées a partir de ce lien :

https://myaccount.google.com/u/0/lesssecureapps?pli=1&pageld=none

Apres le teste du programme, il est préférable de désactiver cette option.

Accés m

isé des applic: X |+

G
<« C @ https//myaccountgoogle.com/u/1/lesssecureapps?pageld=none&pli=1 * a @ :

Google Compte H

N . . . . Assureé vous que
< Accés moins sécurisé des applications vous etes connecté a
votre compte

N moins sé

Certaines applications et certains appareils utilisent des technologies d'authentificati
qui rendent votre compte plus vulnérable. Nous vous recommandons de désactiver Iaccés & ces
applications. Si vous souhaitez les utiliser malgré les risques encourus, activez accés. En savoir plus

Cliquez ici pour
authoriser 1'accés par
application moins
sécurisées

"Autoriser les ions moins sécurisées” désactivé

EEEE



Décoder le contenu avec I'encodage 64bits

Décoder le contenu
avec I'encodage 64bits

Le programme python2 [TP Decode64bit.pyl(voir le code python 3 a la fin de l'exercice [TP
Decode64bit py3.pyl) suivant permet de décoder un contenu transmis avec encodage 64bits. Cette
encodage est largement utilisé pour transmettre les fichiers sur mails.

1 4# code python 2
2 def Decodeb4bits (_40ctets_lu):

3 # prendre en parametre 4octets (4 caracteres)
4 global FichierDecode # variable globale
6 Sequence_40ctets=_40ctets_1lu
7 ValeurBinaire=""
8 # si la sequence de caractere contient "=" alors celle-ci marque la fin du
fichier
9 '"1if ("=" in Sequence_40ctets):
10 # elimine les caractere "=" a la fin de la sequence
11 Sequence_40ctets=Sequence_40ctets[:Sequence_40ctets.find("="):]1"""'
12
13 for octet_indx in range (len(Sequence_40ctets)):
14 # convertir le caractere a ca representation 64bits et ensuite vers ca
representation binaire
15 binval=bin (ConvertirCaracter64bits (Sequence_40ctets[octet_indx])) [2::]
16 # complete la representation binaire par des 0s a gauche (pour avoir une
representation 6bits)
17 binval="0"* (6-1len (binval))+binval
18 ValeurBinaire+=binval
19

for Threebits_char in range (0, len(ValeurBinaire),8):

[\

21 if (Threebits_char+8>len (ValeurBinaire)) :

22 break

23 # pour toutes les sequence de 8 bits dans ValeurBinaire
24 # obtenir le caractere 8bits correspandant

[\

CaractereASCII8bits=chr( int ("Ob"+ValeurBinaire[Threebits_char:
Threebits_char+8:],0) )

26

27 # enregistrer le caractere sur fichier

28 FichierDecode.write (CaractereASCII8bits)

29 L=len (ValeurBinaire)

30 # s'il reste des bits supplementaires

31 1f(L%8!=0):

32 # si la sequence de bits ne contient pas que des 0

33 1f("0"* (L%8) !=ValeurBinaire[L-L%8::]):

34 # complete la representation par des 0 a droit

35 CaractereASCII8bits=chr( int ("Ob"+ValeurBinaire[L-L%8::]1+(8-L%8)*"0",
0) )
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37
38
39
40
41
42

44
45
46
47
48
49

61
62
63
64
65

66 # obtient la representation 64bits du caractere

67
68
69
70
71
72
73
74

# si le caractere n'appartient pas a [A.

# enregistrer le caractere sur fichier

FichierDecode.write (CaractereASCII8bits)

#fin de la procedure Decode64bits

caratere
43 def SupprimerCaracteresSupplementaires (Contenu) :

Contenucleaned=""
for caractere in Contenu :

#print caractere

if (caractere>='A' and caractere<='Z"):

Contenucleaned+=caractere

continue

if (caractere>='a' and caractere<='z"'):

Contenucleaned+=caractere

continue

if (caractere>='0"' and caractere<='9"

Contenucleaned+=caractere
continue

if (caractere=="+"):
Contenucleaned+=caractere
continue

if (caractere=="/"):
Contenucleaned+=caractere
continue

if (caractere=="="):
Contenucleaned+=caractere

continue

return Contenucleaned # fin de la procedure

SupprimerCaracteresSupplementaires

[a

[0.
nn
ll/ll

n_mn

.Z,

a.

.z, 0..9, +, / , =], supprimer le

[A .. 2] = [0..25]
z] = [26..51]
.91=[52..61]
61
= 62
= 0 ( contrairement a A, les "=" sont ajoutes a la fin

pour que la taille de la chaine encdee soit un multiple de 4

[

75 def ConvertirCaracter64bits (caractere) :

76
77
78
79
80
81
82
83
84
85
86
87
88

89 # lire le fichier qu'ont souhaite decoder

90 FichierEncode =open ("MessageEncoder.txt", 'rb"')

if (caractere>='A' and caractere<='Z")

return ord(caractere)-65

if (caractere>='a' and caractere<='z"'):

return ord(caractere)-71

if (caractere>='0"' and caractere<='9"
return ord(caractere)+4

if (caractere=="+"):
return 62

if (caractere=="/"):

return 63

)z

# le dernier cas correspond a "=" (si caractere=="=" return 0)

return 0 # fin de la procedure ConvertirCaracter64bits

91 # ouvrir le fichier dans le quel ont souhaite enregistrer le fichier decode

92 FichierDecode=open ("MessageDecoder.jpg", "wb")

93
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94 Contenu=""
95 Contenu_Restant=""
96 # lire le fichier. Pour chaque morceau de d'octets

7 for Octets in FichierEncode:

Contenu=0Octets
Contenu=SupprimerCaracteresSupplementaires (Contenu)
Contenu=Contenu_Restant+Contenu

l=len (Contenu)
04 Contenu_Restant=""
# prendre une partie de la chaine de caratere avec une taille multiple de 4
# si des caracteres supplementaires restent, on les garde dans le tompon

"Contenu_Restant"
10 1f(1%41=0):

Contenu_Restant=Contenu[len (Contenu)-(1%4) :1en (Contenu) :]
109 if (len(Contenu)<4):

110 continue

111 PartieContenu_deTailleMultiple_de_4=1-(1%4)

112 # appliquer le decodage sur chaque morceau de taille 4 caracteres
113 for i in range(0,PartieContenu_deTailleMultiple_de_4,4):

114 Decode64bits (Contenu[i:i+4:])

115 # fermeture du fichier de 1l'encodage

116 FichierDecode.close ()

Pour tester ce code sur un contenu encodé par cette méthode, exécutez les étapes suivantes :

1. Lancez le client IMAP de I'exercice précédant

2. Exécutez les commandes IMAP suivantes :
LOE@ N MasterInfo.tlencen. MAI L Codi ngMonk?L7*5
SELECT | NBOX
U D FETCH 4 Body. Peek[ Text]

3. Enregistrez le résultat a partir de IDLE sous le nom MessageEncoder.txt et dans le méme
répertoire que le programme décodage 64bits (le programme python en haut)

4. Enlevez les entétes et les lignes de commandes pour garder seulement le contenu de file.jpg
encodé (enlevez aussi la réponse du serveur a la fin du message)

5. Exécutez le programme de décodage (celui au début de cet exercice)

6. Ouvrez le fichier résultat (MessageDecoder.jpg sera une image lisible)
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Décoder le contenu avec I'encodage 64bits

Lj Python 2.7.9 Shell - D:/Préparation/TP réseau/MessageEncoder.txt (2.7.9) i ] X
File Edit Shell Debug Options Windows Help
““““““““““ \F1 an0kEEgQDONKk5cvE txdNayrbkA9oQuNI6MVzgCn6xGN6zy4 /OSNLxzZ =t
New File Ctrl+N TMvILMhH5t43Ho2D%hp4Utad3nqgql jfofL11NDONSFRjckbfIltleshHe
Open... Ctrl+0 3L9HMcfpowlNESO+sKqnidmrqVyyZBeuKrPoMX9f /APmp7X9H0/12v2p/
Recent Files » [2Fz+M1SPZAw/JrrkAme4G5HiRS1tY+FBFalkmR3WGVF0kZkkklaVRSck
Open Module... Alt+M TbUNjgqjUchz6BFxRcTJ15dh11JeTsbSTWxLP2mgLv] juTud/UOn2eTrJ
Class Browser  Alt+C Hjpy5XPmpocxMLXgOFhI6/SDHbxaFYES jKGR/WDUAU7+086 ZGr+Rk5XD
Path Browser gipvtHHacLgZ+8xelOT1lyy4Y/EhmHzNV3FXH+CxGRn6Km2R9dasee3UB
s27aYkOkHekd/wAy3WPVE904G30KvPbk jySWsGpuzKSyMme 6XRo1ViPE
Save Ctrl+5 Lsdgq6sFifADO5rVela3LPbXC1GjAeEKMMhpCTKQPFfZzZ8 fKgskpMxTE

SLSULSNN  + 4cBT4vGXYok1qUUK1VLWZbSOgyQOMA4 64FZf2ZgLxDegf+nl 67 £0kNaHk
Save Copy As.. Alt+5hift+S )7 z2eXksycRErtJovruNNRzp jXAVBSKPKQr2HyCWOmm6 trjjlHrphgQAE

Print Window  Ctrl+P ACheHqPMVR+wviEUcCEto7qk jMIYwxATRHjJUNpz1KspyB5r50gt7u5jTh
LBcSLKQMPhTvL6EMS4XNaWw0 / YXIMA4JBKvGOk7uj5XDawvgdQB /MEVS3vB

Close Alt+F4 HaV3MYUkaiQGGELFVvJfBIrzhvb20hXisYcBjcSqyMJcrlNWkIyBdtok
Exit Ctrl+Q J4EhmNzHoON2Z0BWByCRnPTI3FbLjslzMLa94dIJ0j1s0AIMSXKsmANe
no Z2W! [a0SQGCOWIQ9BL2EiyMMbrktgHbci rLhHLBcdxbXXC5gLaQul2DPJKsgl

BoOHZhrBA32PnSCi+ntPNPMBaxOWRXiBJZGjQAGWYygOXGnwE6Y3IIgwswOnC+KxLsymYpj9a3jkDE
HWWNRuP3scnEJ2 jcMoS3 jYqQVMgdgX3HUhX jBPpirDk7S8731uWATWGI TnATyyxs fuX7Ku/ iQcyRB
70GzIGI34RBcS3Cof+E/bTXPV1/73wgPAOCTE4AyRrbGx/R/m/nT3DD21 /cWzsuYYuFEnPdd4HMrl
T4+8BB6g8dug3HIBOCGNZLgHYHB+2zA/ TymoNJ90isvE+GypIyFDju/prLc28boSeilXbNH7X8n6P
HgcIUuJCoOFZ4zB2ZYeONRx6mi 908g+mWjg5EYV3I30015bM7HHQBQTmo / tkE jRW9zABbRIWj 100
E1Lh4VXRjruppbNo+er2SL8n9nIya7uFHOkjUhVsq2009KxHBoK6eE2rRtpZ1mQt46SY2THzUVTP
aHKpPDcMPBdgzuPgtWL/AJR2GFMFIOBVQ5xs1FE20XB8ne TVA3Ry T+YXJPU/nOtdM5TuSHvBAL kbu
ZJHNAI1JJVAYFJCjooJd32rmP8ncBLubycfmE6nHIITXReSS5V/KXFzgGB0GNxv+YWiC+1B7F1Au+L4
/wBJI/wCTlcCleyr/KvGETdvBAqI6TTG3Au+LZIH/gPMf1 tx/dR+yxwOKcYORgzNjcf6RPQF1 TMbp3
HE1d2YR8QulQOMSAK5B0rnouSTgbbmgzleBkuOXLiSZ2kYxXwIMSxIBlwMnwA2HkBipXsqlUHiuSB
/WCA3R6jptvVbyI4/WAGPhkZ70+2yM9IZaZONx9IKAUUhBSKcArF0jxR40XRj10BODOXS 6GPAXRACE
FbISSUUnbcgEndklZWluinKooOOoAHNnttQoVvPbnqUOKsRqQUHB2yASMk jYOuCBV3VQCepAAzt4+d
FQrSJovoMWx 7KPxPuLl6+VKjsY1OVijQEACFUEfPFChTI+w6 jw/eD+606WUS1SsaATbhVGCfEYFCh
QZVxbo2NSg31kA4z1xnpTPOCE/ OUf+4vxBgFCgxNw+L+rTw/RX4+VIntUI01QQOgIBAX0x5UVCKE
SWOTOrSM9M4GeceWe tV09kmcgYPgRSRV4AEdAKFCgKe 9tFyW3z4nxPzqtZ2TIViB5A4B+IHWhQgKFzw
XjewIUEYGMbfu+JrYWB83adMiI+BtqUHHZ0KFX]6T9p8ltEUWYYB8bkDQuAdsnGPh91ZL jchiyIwgh
juAgq400m2Me FChVB8k+JT8m/ 9kBvefullgoJO0gEJHTIBKvI+XLS7a6jltAwEbCl1FEbDu5z1 fHNChW
VW51x7ka2ghmlV5iyN3dTqR1x9XesJEtChWObbCeDwUeX8ZpYQHGB/A/voqFZ4tNAFH1 /GIKCDbb
+MOKFB6gxGvkPspQjX608PDA40KFMrIeX9tOUKFIhi joUKYGDSgFCgP/Z

1 =-000000000000b0ecB2057£3£32d0~-~

)

1547287558 OK Success

Q’ D:\Préparation\TP réseau\MessageEncoder.txt - Notepad++

Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro Exécution Compléments Documents ?

sOHEEGE 4 DD 2t 23 BE 1 Ei@Po® | BE NG|
B becoded_dump.bt ﬂ[ B msgres ot ﬂ[ Bnew2 ﬂ[ B msgrar ﬂ’ B dump2 rar ﬂ’ B cdump2 b &3| Bl ene ot 3 [ MessageEncodertt E1 |
66
&7 [ontent-Disposition: inline; filename="file.jpg"
68
©% [ontent-Transfer-Encoding: baseé4d 4 .
b Partie en haut a

71 [pontent-ID: <ii jgt93awx0> - =
- — supprimee

iz —Attachment-Id: ii jqt93awx0
74
5
76
77 /93/4ARQSkZIRGABAQARAQABARD/ 2wCEAAKGBX ISEhUSEh IVFRUXGBUY FRCY FXUVFRUVEFRUWGBUV

78

7% GBYYHSggGBolGXUVITEhJSkrLiduFx8zODMtNygtLisBCgoKDg0OGBAQGCsdFx0rKy0tKy0rLS0r

80

81 LS0tLSOtLSstLS0rLS03LS0tLS03L50tKy0rNystNzctNy0tLS0rK/ /AABETALOBGOMBIgACEQED

82

83 EQH/XARCAARRBWEBAAAARARARAAARAAAAQIDBAUGBW] /XABLEAACAQMCAWUEBQCGDQUARRABAGMA

84

85 BBESIQUGMRMiQVFhBzJxgRRSkaGXFSNCYSHRBAgzQINz4RYONTZUCOKSSrO0W/EkJISZ00v/EABKE

8e

87 AAMBAQEAARARRARARARRARARBAQMEBE/EACMRAQEAAGICAGIDAQARAARARAABANEDEiEXIXEYUQQT

88

89 YRT/2gAMAWEARhEDEQA/AL1+KxAsNTHSSGwkjAEAQSqdzvTa8dtyus0Sm51hICmB10oLijbalgeRT

90

91  BWuf/sT/RPCLVXKKDXBUEJFZHEVCIVGVYZTQ7gdxlgeq+4Ka0081aPPHIMOSt reHUGAEVSXMagzs Rechercher Remplacer Rechercher dans les fichiers d'un ¢
92

93  NYZVQbrjsSxJB6bhZXPaNDFBCXXJubeUXDVIipIBOCRYKUVQVYYgQVBWCS2xS6g7HNSbidY1Z30FUZ Recherche : | file.rar

94 e

95 YnwHygMYc2hw7iTeltsKydlGs]9mzaudy6PnV1SFVdgRuaaSrspbVG]kk7VIEbSpNIRWUK103C90

Voici le code python 3 du décodeur 64 bits [TP Decode64bit py3.py] présenté au début de cet
exercice :

1 # code python 3

"EEEE



Décoder le contenu avec I'encodage 64bits

2 def Decode64bits(_40ctets_1lu):

# prendre en parametre 4octets (4 caracteres)

w

4 global FichierDecode # variable globale
5
6 Sequence_40ctets=_40ctets_1lu
7 ValeurBinaire=""
8 # si la sequence de caractere contient "=" alors celle-ci marque la fin du
fichier
9 if("=" in Sequence_40ctets):
10 # elimine les caractere "=" a la fin de la sequence
11 Sequence_40ctets=Sequence_40ctets[:Sequence_40ctets.find ("=") :]
12
13 for octet_indx in range(len(Sequence_40ctets)):
14 # convertir le caractere a ca representation 64bits et ensuite vers ca
representation binaire
15 binval=bin (ConvertirCaracter64bits (Sequence_40ctets[octet_indx])) [2::]
16 # complete la representation binaire par des 0s a gauche (pour avoir une
representation 6bits)
17 binval="0"* (6-len (binval))+binval
18 ValeurBinaire+=binval
19
20 for Threebits_char in range (0, len(ValeurBinaire),8):
21 if (Threebits_char+8>len (ValeurBinaire)) :
22 break
23 # pour toutes les sequence de 8 bits dans ValeurBinaire
24 # obtenir le caractere 8bits correspandant
25 CaractereASCII8bits=chr( int ("Ob"+ValeurBinaire[Threebits_char:
Threebits_char+8:],0) )
26 #print (CaractereASCII8bits.encode(),ord(CaractereASCII8bits))
27 # enregistrer le caractere sur fichier
28 FichierDecode.write (bytes ([ord(CaractereASCII8bits)]))
29 L=len (ValeurBinaire)
30 # s'il reste des bits supplementaires
31 1f(L%8!=0):
32 # si la sequence de bits ne contient pas que des 0
33 1f("0"*(L%8) !=ValeurBinaire[L-L%8::]):
34 # complete la representation par des 0 a droit
35 CaractereASCII8bits=chr( int ("Ob"+ValeurBinaire[L-L%8::]+(8-L%8)*"0",
0) )
36
37 # enregistrer le caractere sur fichier
38 FichierDecode.write (bytes ([ord(CaractereASCII8bits)]))
39
40 #fin de la procedure Decode64bits
41
42 # si le caractere n'appartient pas a [A..Z, a..z, 0..9, +, / , =], supprimer le
caratere

43 def SupprimerCaracteresSupplementaires (Contenu) :

44 Contenucleaned=""

45 for octet in Contenu :

46 caractere=(chr (octet))

47 if (caractere>='A' and caractere<='Z"):
48 Contenucleaned+=caractere

49 continue

50 if (caractere>='a' and caractere<='z"'"):
51 Contenucleaned+=caractere

52 continue

53 if (caractere>='0' and caractere<='9' ):
54 Contenucleaned+=caractere

55 continue

sl N B



Décoder le contenu avec I'encodage 64bits

56
57
58
59
60
61
62
63
64

65

66
67
68
69
70
71
72
73

if (caractere=="+"):
Contenucleaned+=caractere
continue

if (caractere=="/"):
Contenucleaned+=caractere
continue

if (caractere=="="):

Contenucleaned+=caractere

return Contenucleaned # fin de la procedure

SupprimerCaracteresSupplementaires

# obtient la representation 64bits du caractere

'Y [A .. Z] = [0..25]

[a .. z] = [26..51]

[0..9]=[52..61]

"+ o= 61

"/ =62

"=" = 0 ( contrairement a A, les "=" sont ajoutes a la fin

74 pour que la taille de la chaine encdee soit un multiple de 4

75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91

[

def ConvertirCaracter64bits (caractere):

if (caractere>='A' and caractere<='Z"'):
return ord(caractere)-65

if (caractere>='a' and caractere<='z"'):
return ord(caractere)-71

if (caractere>='0"' and caractere<='9' ):
return ord(caractere)+4

if (caractere=="+"):
return 62

if (caractere=="/"):

return 63

# le dernier cas correspond a "=" (si caractere=="=" return 0)

return 0 # fin de la procedure ConvertirCaracter64bits

# lire le fichier qu'ont souhaite decoder

FichierEncode =open ("MessageEncoder.txt",'rb'")

92 # ouvrir le fichier dans le quel ont souhaite enregistrer le fichier decode

93
94
95
96
97
98
99
100
101
102
103
104
105
106
107

108
109
110
111
112

FichierDecode=open ("MessageDecoder. jpg", "wb")

Contenu=""

Contenu_Restant=""

# lire le fichier. Pour chaque morceau de d'octets

for Octets in FichierEncode:

Contenu=0Octets

Contenu=SupprimerCaracteresSupplementaires (Contenu)

Contenu=Contenu_Restant+Contenu
l1=1len (Contenu)

Contenu_Restant=""

# prendre une partie de la chaine de caratere avec une taille multiple de 4

# si des caracteres supplementaires restent,

"Contenu_Restant"
if (1%4!'=0):

Contenu_Restant=Contenu[len (Contenu) - (1%

if (len (Contenu)<4):

continue

on les garde dans le tompon

4) :1len (Contenu) : 1]
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113 PartieContenu_deTailleMultiple_de_4=1-(1%4)

114 # appliquer le decodage sur chaque morceau de taille 4 caracteres
115 for i in range (0,PartieContenu_deTailleMultiple_de_4,4):

116 Decode64bits (Contenu[i:i+4:])

117 # fermeture du fichier de 1'encodage
118 FichierDecode.close ()
119

EEEE -
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